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Unser Alltag

Das tun, was man normalerweise nicht darf! Fast alles ist erlaubt!



KI in Pentesting-Projekten

⋆ Webseiten: Customer-Service-Chatbots

⋆ Anwendungen: Analyse von Daten

⋆ Netzwerk: Adaptives Blockieren von Malware
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⋆ Grundlegendes Problem: Keine Harte Trennung zwischen Instruktionen und Daten

⋆ Beispiel SQL-Injection: Prepared-Statements trennen exakt

⋆ Es wird immer mehr außenrum gebaut

⋆ Echte Kundendienst-Chatbots müssen bei API-/DB-Anfragen sauber autorisieren

⋆ Besonders spannend: KI kann Programme aufrufen oder hat andere Datenquellen
angebunden (per RAG/MCP)
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KI in Angriffstools

⋆ Immer mehr Funktionen bei (kommerziellen) Tools

⋆ Was passiert mit den Informationen, die nach Extern gesendet werden?

⋆ Wo werden welche Daten verarbeitet und gespeichert?

⋆ Werden die Daten für das weitere Training verwendet?

⋆ Unsere Lösung: Frei verfügbare Modelle lokal laufen lassen



Auswirkungen

⋆ Transparenz: Wo kommen die Daten/Ideen her?

⋆ Determinismus: Schon kleinste Änderungen am Modell oder den Daten führen zu
anderen Ergebnissen

⋆ Verantwortlichkeit: Was passiert, wenn die KI automatisiert Anfragen macht und
Daten löscht?

⋆ Dokumentation: Manuell Schwachstellen aufschreiben ist wertvoll!



Fazit

⋆ AI is here to stay!

⋆ KI-Systeme abzusichern ist eine nicht ganz einfache Aufgabe

⋆ Beim Einsatz von Tools mit KI: Fragen stellen!

⋆ Beim Einsatz von KI: Hinterfragen, was weißt du wirklich?

⋆ Bei Pentests: Es kann sein, dass die KI keine Hinweise zu Schwachstellen
herausgeben will




