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Unser Alltag

Das tun, was man normalerweise nicht darf! Fast alles ist erlaubt!



Beispiel: Netzwerk-Pentest

⋆ Ziel: Dateien auslesen und verändern

⋆ Weiteres Ziel: Backup-Systeme

⋆ Die sind in nicht der Domäne
⋆ Trennung ist selten vollständig:

⋆ Netzwerkzugriff
⋆ Passwort-Manager (auf Workstation in der Domäne)



Bitwarden

⋆ Open-Source-Passwort-Manager

⋆ Cloud-Service oder selbst gehostet

⋆ Passwort-Datenbank (Vault) liegt unter %AppData%\Bitwarden\data.json:
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Wie wird der Vault entsperrt?

Ohne Biometrie:

⋆ Passwort
KDF−−−→ Abgeleiteter Schlüssel

decrypt−−−−→ Account Key
decrypt−−−−→ Vault

Mit Biometrie:

⋆ Entsperren

⋆ Abgeleiteter Schlüssel wird ausgelesen
⋆ Betriebssystem bietet Mechanismen dafür

⋆ TouchID
⋆ Windows Hello
⋆ . . .
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Windows Hello

⋆ Unterstützt Biometrie (Fingerabdruck/Gesichtserkennung) oder nur PIN

⋆ Bitwarden: Gewählte Methode ist egal ⇒ Nicht zwingend Biometrie



Bitwarden Windows Hello Implementierung

⋆ Das ist die wincred-API (basiert auf DPAPI)

⋆ Die hat nichts mit Biometrie oder Windows Hello zu tun!



Bitwarden Windows Hello Implementierung

⇒ Abgeleiteter Schlüssel nur durch DPAPI geschützt
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DPAPI

⋆ Data Protection Application Programming Interface
⋆ Dort können Programme Geheimnisse speichern

⋆ WiFi-Passwörter
⋆ Zugangsdaten von Browsern
⋆ ...und Bitwarden

⋆ Schutz nur vor anderen Benutzern



DPAPI-Assisted Hacking

⋆ Nach Benutzeranmeldung benötigt DPAPI kein Passwort mehr



DPAPI-Assisted Hacking

⋆ Mit wincred-API alle Credentials mit DPAPI-Auflisten ist einfach
⋆ wincred.List() ist ein Wrapper um wincred’s CredEnumerateW
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But wait, there’s more...

⋆ Wenn das System in einer Domäne ist, gibt es Backup-Keys für DPAPI...



Angreifer ist Domänenadministrator

1. Benötigte Daten per SMB von Workstation herunterladen
⋆ Bitwarden-Vault (%AppData%\Bitwarden\data.json)
⋆ Verschlüsselte DPAPI-Keys (%AppData%\Microsoft\Protect)
⋆ Verschlüsselte DPAPI-Credentials (%AppData%\Microsoft\Credentials)

2. Mit Backup-Key vom Domänencontroller DPAPI-Key entschlüsseln

3. Mit DPAPI-Key das DPAPI-Credential (den Bitwarden Key) entschlüsseln

4. Mit dem Bitwarden Key den Bitwarden Vault entschlüsseln



Fazit

⋆ Im Bitwarden Vault waren die Zugangsdaten des Backup-Systems

⋆ Das DPAPI-Threat-Model ist komplett anders als das von Bitwarden

⋆ Im Domänenkontext gibt es unerwartete Konsequenzen

⋆ Wir haben mit Microsoft und Bitwarden geredet (Responsible Disclosure)

⋆ War eine Schwachstelle in Bitwarden, die ist mittlerweile behoben




