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Einleitung RedTeam Pentesting, Daten & Fakten

“%2,’ Anwendungsfall
A Definitionen

RedTeam Pentesting, Daten & Fakten

* Gegriindet 2004 in Aachen

* Spezialisierung ausschlieBlich auf Penetrationstests
* Weltweite Durchfiihrung von Penetrationstests

* Forschung im Bereich der IT-Sicherheit
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Einleitung RedTeam Pentesting, Daten & Fakten

“%2,’ Anwendungsfall

A Definitionen

Was ist ein Penetrationstest?

* Angriff auf Produkt oder Netzwerk

* Ziel: Das erreichen, was nicht passieren darf
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Einleitung RedTeam Pentesting, Daten & Fakten

Anwendungsfall
Definitionen

ldschen

* Es fallen sehr sensible Daten an

* Kunden/Projekte sind voneinander getrennt
* Miissen einzeln l6schbar sein

* Mit Festplatten: Kein Problem
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Einleitung RedTeam Pentesting, Daten & Fakten

Anwendungsfall
Definitionen

ldschen

* Es fallen sehr sensible Daten an

* Kunden/Projekte sind voneinander getrennt
* Miissen einzeln I6schbar sein

* Mit Festplatten: Kein Problem

* Dann: Anschaffung neuer Laptops

* Natiirlich mit SSDs!
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Einleitung

RedTeam Pentesting, Daten & Fakten
Anwendungsfall
Definitionen

Sicheres Loschen

Fiir uns bedeutet (sicheres) Loschen:

* Vorgang ist ,,unwiederbringlich*

* Auch ich selbst kann die Daten nicht wiederherstellen
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Einleitung RedTeam Pentesting, Daten & Fakten

)
) » Anwendungsfall
£

Definitionen

Angreifermodell

Starker Angreifer:
* Physischer Zugriff auf das System und die SSD
* Kenntnisse der Elektrotechnik (SSD, Flash-Speicher)
* Passworter des Benutzers bekannt

Annahme: Angreifer erhilt Zugriff direkt nachdem Daten geldscht wurden
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Festplatten

Datentréager l6schen Léschen von Festplatten
Grundlagen SSDs
Loschen von SSDs
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Festplatten

Datentréager l6schen Léschen von Festplatten
Grundlagen SSDs
Loschen von SSDs

Festplatte

* Festplatte
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Einfiihrung

* Festplatte
* Blocke (meist 512 Byte)




Festplatten

y)}, Datentréger I6schen Loschen von Festplatten
Grundlagen SSDs

Loschen von SSDs

Einfiihrung

Festplatte

* Festplatte
* Blocke (meist 512 Byte)
* Partitionen (oder LVM)
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Festplatten

y)}, Datentréger I6schen Loschen von Festplatten
Grundlagen SSDs

Loschen von SSDs

Einfiihrung

Festplatte

* Festplatte

* Blocke (meist 512 Byte)
* Partitionen (oder LVM)
* Datei A
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Festplatten

y)}, Datentréger I6schen Loschen von Festplatten
Grundlagen SSDs

Loschen von SSDs

Einfiihrung

Festplatte

* Festplatte

* Blocke (meist 512 Byte)
* Partitionen (oder LVM)
* Datei A

* Datei B
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Festplatten

y)}, Datentréger I6schen Loschen von Festplatten
Grundlagen SSDs

Loschen von SSDs

Einfiihrung

Festplatte

Festplatte

Blocke (meist 512 Byte)
Partitionen (oder LVM)
Datei A

Datei B

Datei C

(CHCHCHCH |

L D .

N NCHCH |
_NAN N N |
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Festplatten

y)}, Datentréger I6schen Loschen von Festplatten
Grundlagen SSDs

Loschen von SSDs

Einfiihrung

Festplatte
* Festplatte H Nl
* Blocke (meist 512 Byte) H B
* Partitionen (oder LVM) H R
* Datei A HE
* Datei B HE (CHCHNCHNCH |
* Datei C H N
* Datei D H B . B NCHCH |
N _NAR N N |
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Festplatten

yl" Datentrager l6schen Loschen von Festplatten
/ Grundlagen SSDs

Loschen von SSDs

Loschen von Festplatten

Standardverfahren fiir Festplatten:
* Uberschreiben des gesamten Speichers
* Loschfunktion des Laufwerks (ATA ,,SECURE ERASE")
* Physisches Zerstoren
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Festplatten

Datentrager l6schen Loschen von Festplatten
Grundlagen SSDs
Loschen von SSDs
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Festplatten

yl" Datentrager l6schen Loschen von Festplatten
>4 Grundlagen SSDs

Loschen von SSDs

Besonderheiten SSDs

* Flash-Speicher

* Keine mechanischen Komponenten
* Wabhlfreier Zugriff ohne Latenz

* Sehr hohe Datentransferrate

* Over-Provisioning
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Festplatten

yl, Datentrager l6schen Loschen von Festplatten
Grundlagen SSDs

Léschen von SSDs

Ldschen einer SSD

SSDs verhalten sich wie Festplatten, da geht das doch genauso!
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Festplatten
Datentrager l6schen Loschen von Festplatten

(‘%2’ Grundlagen SSDs
7 4 N

Léschen von SSDs

Ldschen einer SSD

Moderne Festplatten erlauben die Anwendung des ATA-, Secure-Erase* Befehls.
Hierbei wird eine herstellerspezifische Routine in der Festplatte angestoBen, welche die
gesamte Festplatte inklusive defekter Speicherbereiche |6schen soll. Bei SSD oder
SSHD wird diese Léschmethode empfohlen. Die Anwendung von ,,Secure Erase“
sollte mit dem [...] Uberschreiben mit Zufallszahlen kombiniert werden.

www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Richtigloeschen/richtigloeschen_node.html
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Festplatten

yl, Datentrager l6schen Loschen von Festplatten
/ Grundlagen SSDs

Léschen von SSDs

Ldschen einer SSD

* Physisches Zerstoren
* Uberschreiben des gesamten Speichers?
* Loschfunktion des Laufwerks (ATA ,,SECURE ERASE")?
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Festplatten

yl, Datentrager l6schen Loschen von Festplatten
/ Grundlagen SSDs

Léschen von SSDs

Ldschen einer SSD

* Physisches Zerstoren v
* Uberschreiben des gesamten Speichers?
* Loschfunktion des Laufwerks (ATA ,,SECURE ERASE")?
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Festplatten

yl, Datentrager l6schen Loschen von Festplatten
Grundlagen SSDs

Léschen von SSDs

Ldschen einer SSD

* Physisches Zerstoren v
* Uberschreiben des gesamten Speichers? X
* Loschfunktion des Laufwerks (ATA ,,SECURE ERASE")?
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Festplatten

yl, Datentrager l6schen Loschen von Festplatten
Grundlagen SSDs

Léschen von SSDs

ATA ,, Secure Erase"

Wei et.al. (Usenix FAST, 2011)
»Reliably Erasing Data From Flash-Based Solid State Drives"

* Direktes Auslesen der Flash-ICs
* Hardware entwickelt, Kosten damals etwa $1000
* ATA , Secure Erase” oft fehlerhaft
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Festplatten

yl, Datentrager l6schen Loschen von Festplatten
Grundlagen SSDs

/‘ Léschen von SSDs

Wei (2011): Flash-Leser fiir TSOP-48
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Festplatten

yl, Datentrager l6schen Loschen von Festplatten
Grundlagen SSDs

Léschen von SSDs

Ldschen einer SSD

SSDs verhalten sich wie Festplatten, da geht das doch genauso!
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Festplatten

yl, Datentrager l6schen Loschen von Festplatten
Grundlagen SSDs

Léschen von SSDs

Ldschen einer SSD
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Partition loschen auf Festplatten

“%} Partitionen/Dateien léschen Dateien loschen auf Festplatten
a E

Besonderheiten von SSDs

Loschen von Partitionen und Dateien

Aber zumindest das Léschen von Partitionen und Dateien funktioniert doch genauso
wie bei Festplatten!
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Partition lschen auf Festplatten

“%} Partitionen/Dateien léschen Dateien loschen auf Festplatten
a E

Besonderheiten von SSDs

Partitionen |6schen auf Festplatten

* Gut abgegrenzt auf der Festplatte
* Enthalt meist ein eigenes Dateisystem
* Kann ,am Stiick" iiberschrieben werden

* Das entfernt alle Datenreste (temporare Dateien, Metadaten)

= Gut geeignet, um zu léschende Daten abzulegen
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Partition lschen auf Festplatten

&)}' Partitionen/Dateien léschen Dateien loschen auf Festplatten

Besonderheiten von SSDs

Festplatte: Partition l6schen

Festplatte

* Uberschreibe Partition

(CHCHCHCH |

N NCHCH |
_NAN N N |
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Partition lschen auf Festplatten

“%} Partitionen/Dateien léschen Dateien loschen auf Festplatten
a E

Besonderheiten von SSDs

Festplatte: Partition l6schen

Festplatte

* Uberschreibe Partition

OO0 OnO
O 0K C €O
D000 O0O8 O
OO00 0K KO
[ (8] [B] [ [al 1 & O
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Partition lschen auf Festplatten

“%} Partitionen/Dateien léschen Dateien loschen auf Festplatten
a E

Besonderheiten von SSDs

Festplatte: Partition l6schen

Festplatte

HE R B R

EREEERER
* Uberschreibe Partition OO0 O0OO0000
OO0 0K <€ K<€
OO00800080008
OO0O000OKdK O
1 8] Bl O [Al O O O
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Partition lschen auf Festplatten

“%} Partitionen/Dateien léschen Dateien loschen auf Festplatten
a E

Besonderheiten von SSDs

Festplatte: Partition l6schen

Festplatte

EREEERER
* Uberschreibe Partition OO0 O0OO0000
OO0 0K <€ K<€
OO00800080008
OO0O000OKdK O
1 8] Bl O [Al O O O
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Partition lschen auf Festplatten

“%} Partitionen/Dateien léschen Dateien loschen auf Festplatten
a E

Besonderheiten von SSDs

Festplatte: Partition l6schen

Festplatte

X

* Uberschreibe Partition OO0 O0OO0000

OO0 0K <€ K<€
OO00800080008
OO0O000OKdK O
1 8] Bl O [Al O O O
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Partition loschen auf Festplatten

“%} Partitionen,/Dateien Isschen Dateien loschen auf Festplatten

Besonderheiten von SSDs

Loschen von Dateien auf Festplatten

* Dateisysteme bieten kein gutes Interface, um Blocke einer Datei zu finden

* Temporare Kopien werden nicht liberschrieben, Dateien sind eventuell gar nicht
mehr vorhanden

* Metadaten wie Dateinamen bleiben eventuell erhalten

* Optimierungen (z.B. Journaling) erschweren das Uberschreiben

= Freier Speicher der Partition muss liberschrieben werden
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Partition I6schen auf Festplatten

“%} Partitionen,/Dateien Isschen Dateien loschen auf Festplatten

Besonderheiten von SSDs

Dateien loschen

Festplatte

Losche Datei C:
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Partition I6schen auf Festplatten

“%} Partitionen,/Dateien Isschen Dateien loschen auf Festplatten

Besonderheiten von SSDs

Dateien loschen

Festplatte

Losche Datei C:

* Blocke iiberschreiben
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Partition I6schen auf Festplatten

“%} Partitionen,/Dateien Isschen Dateien loschen auf Festplatten

Besonderheiten von SSDs

Dateien loschen

Festplatte

Losche Datei C:

* Datei |6schen
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Partition I6schen auf Festplatten

“%} Partitionen,/Dateien Isschen Dateien loschen auf Festplatten

Besonderheiten von SSDs

Dateien loschen

Festplatte

Losche Datei C:

* Freie Blocke tiberschreiben
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Partition I6schen auf Festplatten

“%} Partitionen,/Dateien Isschen Dateien loschen auf Festplatten

Besonderheiten von SSDs

Dateien loschen

Festplatte

Losche Datei C:

* Freie Blocke tiberschreiben
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Partition I6schen auf Festplatten

“%} Partitionen,/Dateien Isschen Dateien loschen auf Festplatten

Besonderheiten von SSDs

Dateien loschen

Festplatte

OOOofonon
OO0 O
O8O

Losche Datei C:

* Freie Blocke tiberschreiben
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Partition loschen auf Festplatten

“%} Partitionen/Dateien léschen Dateien loschen auf Festplatten
a E

Besonderheiten von SSDs

Besonderheiten von SSDs

* Jeder Block kann nur ein mal geschrieben werden

* Blocke konnen nur seitenweise geleert werden

* Wear Leveling: GleichmaBige Nutzung des Flash-Speichers
* Dazu: Flash Translation Layer (FTL)
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' Partition loschen auf Festplatten

w’ Partitionen,/ Dateien ldschen Dateien l6schen auf Festplatten
7 ’

Besonderheiten von SSDs

Flash Translation Layer (FTL)

FTL

* Schreibe ,, X" in Block 3
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Partition loschen auf Festplatten

“%} Partitionen/Dateien léschen Dateien loschen auf Festplatten
7 ’

Besonderheiten von SSDs

Flash Translation Layer (FTL)

SSD
FTL O 0 0 8 O

3~
OO00O0
* Schreibe ,, X" in Block 3 \%%E". 1 [

OOOofonon
OOOofonon
OOOofonon
OOOofonon
OOOofonon
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o 5 -
Partitionen/Dateien léschen

Flash Translation Layer (FTL)

* Schreibe ,Y" in Block 3
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Besonderheiten von SSDs

SSD

FTL
3~

OOOOn-
OO0 n0on
] e
OOOon

OOOofonon
OOOofonon
OOOofonon
OOOofonon
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Partition loschen auf Festplatten

“%} Partitionen/Dateien léschen Dateien loschen auf Festplatten

Besonderheiten von SSDs

Flash Translation Layer (FTL)

SSD

OO0 00008
NODDODODEO
OO0OMO0O
OO0OO0O0OM
* Schreibe ,,Z" in Block 3 ] O OO0
OO Onon
OO0O080008
OO0O080008

Alexander Neumann - RedTeam Pentesting GmbH Loschen von Daten auf SSDs



Partition I6schen auf Festplatten

“%} Partitionen/Dateien léschen Dateien loschen auf Festplatten
a E

Besonderheiten von SSDs

Seitenweises Leeren von Blocken

SSD

! EEEEEN
Schreibe 4 Blacke (A, B, C, D): vVHHEEEN
* Zu wenig leere Blocke EEENEN
HEEENEMNM
ENEEER
EEEENER
HLCO[(EEN
EEEENER
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Partitionen/Dateien léschen

Seitenweises Leeren von Blocken

Schreibe 4 Blocke (A, B, C, D):
* Zu wenig leere Blocke

* Leere ganze Seite

Alexander Neumann - RedTeam Pentesting GmbH
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Partitionen/Dateien léschen

Seitenweises Leeren von Blocken

Schreibe 4 Blocke (A, B, C, D):
* Zu wenig leere Blocke
* Leere ganze Seite
* Schreibe Blécke
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Partition I6schen auf Festplatten

“%} Partitionen/Dateien léschen Dateien loschen auf Festplatten
a E

Besonderheiten von SSDs

Seitenweises Leeren von Blocken

SSD

3......
N\

Schreibe 4 Blacke (A, B, C, D): N AHEEEN
* Zu wenig leere Blocke 5 [] H N
* Leere ganze Seite N

* Schreibe Blocke N B
.} § pEIN

E0EEN
EEEEEN
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Partition I6schen auf Festplatten

“%} Partitionen/Dateien léschen Dateien loschen auf Festplatten
a E

Besonderheiten von SSDs

Seitenweises Leeren von Blocken

3...
\
Schreibe 4 Blocke (A, B, C, D): 4 EEEEEN
* Zu wenig leere Blocke [
- ™ mm
* Leere ganze Seite
* Schreibe Blécke ]

EERCOO
E0EEN
EEEEEN
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Partition I6schen auf Festplatten

“%} Partitionen/Dateien léschen Dateien loschen auf Festplatten
a E

Besonderheiten von SSDs

Seitenweises Leeren von Blocken

3...
\
Schreibe 4 Blacke (A, B, C, D): N AHEEEN

* Zu wenig leere Blocke 6—
* Leere ganze Seite 7~ 00
* Schreibe Blécke

E0EEN
EEEEEN
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Partition I6schen auf Festplatten

“%} Partitionen/Dateien léschen Dateien loschen auf Festplatten
a E

Besonderheiten von SSDs

Garbage Collection

* Leeren von Seiten dauert relativ lange

E0EEN
EEEEEN
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Partition I6schen auf Festplatten

yl’ . 5 . Dateien l6schen auf Festplatten
1 Partitionen/Dateien léschen Besonderheiten von SSDs

Garbage Collection

SSD

FTLI RO
*NEEEOOO

* Leeren von Seiten dauert relativ lange

) 5 mCO0O0
* SSDs fiihren GC durch 6~ BIE
* Von auBen nicht ersichtlich I~

* Daten werden kopiert

B
E0EEN
EEEEEN
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Partition I6schen auf Festplatten

yl’ . 5 . Dateien l6schen auf Festplatten
1 Partitionen/Dateien léschen Besonderheiten von SSDs

Garbage Collection

SSD

FTL | Il ][]
=l 1 1 Inlnin

* Leeren von Seiten dauert relativ lange

) 5 mCO0O0
* SSDs fiihren GC durch 6~ BIE
* Von auBen nicht ersichtlich I~

* Daten werden kopiert

EEHA
E0EEN
EEEEEN
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Partition I6schen auf Festplatten

yl’ . 5 . Dateien l6schen auf Festplatten
1 Partitionen/Dateien léschen Besonderheiten von SSDs

Garbage Collection

* Leeren von Seiten dauert relativ lange
5
* SSDs fithren GC durch EEECOO0O

* Von auBen nicht ersichtlich

* Daten werden kopiert

E0EEN
EEEEEN
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Partition I6schen auf Festplatten

yl’ . 5 . Dateien l6schen auf Festplatten
1 Partitionen/Dateien léschen Besonderheiten von SSDs

Garbage Collection

SSD

* Leeren von Seiten dauert relativ lange
* SSDs fithren GC durch

* Von auBen nicht ersichtlich

* Daten werden kopiert

E0EEN
EEEEEN

Alexander Neumann - RedTeam Pentesting GmbH Loschen von Daten auf SSDs



Partition I6schen auf Festplatten

yl’ . 5 . Dateien l6schen auf Festplatten
1 Partitionen/Dateien léschen Besonderheiten von SSDs

Garbage Collection

SSD

N
* SSDs filhren GC durch = : g g S

* Von auBen nicht ersichtlich 7~
(CEBJA
HEA

E0EEN
EEEEEN

* Leeren von Seiten dauert relativ lange

* Daten werden kopiert
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Partition I6schen auf Festplatten

yl’ . 5 . Dateien l6schen auf Festplatten
1 Partitionen/Dateien léschen Besonderheiten von SSDs

Garbage Collection

SSD
FTL
3 l:,
* Leeren von Seiten dauert relativ lange g: OO0
* SSDs fithren GC durch 6

CEAEEOOC
EEEEER
EEECDE
EOOEEE
EEEEEE
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* Daten werden kopiert




o 5 -
Partitionen/Dateien léschen

Garbage Collection

* Leeren von Seiten dauert relativ lange
* SSDs fiihren GC durch
* Von auBen nicht ersichtlich

* Daten werden kopiert
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Besonderheiten von SSDs

SSD

FTL
3’
4=
5/

]

OOo
OOOOn
OO0O0DCE R
OO00f0fdm
EOEEN
EEEEEN
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Partition loschen auf Festplatten

“%} Partitionen/Dateien léschen Dateien loschen auf Festplatten
a E

Besonderheiten von SSDs

Folgerungen fiir SSDs

* Uberschreiben von Daten funktioniert nicht!
* SSDs erzeugen Kopien von Daten

* Zusatzlich: Over-Provisioning

= Kein unwiederbringliches Loschen!
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Partition loschen auf Festplatten

“%} Partitionen/Dateien léschen Dateien loschen auf Festplatten
a E

Besonderheiten von SSDs

Realitatsabgleich

Wie realistisch ist es, die Daten aus dem Flash direkt auszulesen?
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Partition I6scl auf Festplatten
Dateien loschen auf Festplatten

Partitionen/Dateien léschen Besonderheiten von SSDs

(2 Aliexpress.com:Buy | X

C | ® https/mww.aliexpress.comstore/product/NAND-ProMan- Professional-programmer-NAND-NOR

D ]
= All Categ o Wwish signin  Join
Express v - [0 B & Qur & son o

Store: HSEC Technology Co.,Ltd.  Open:3year(s) ) Toprated Seller 4242 @@ 99.2% Follow

Store Home Products Sale Items. Top Selling New Arrivals Feedback Contact Detai

Home > Store Home > Products > Programmer

— . NAND ProMan Professional nand flash programmer/NAND NOR TSOP48
" NAND ProMan Professional programmerigryen programmer TL866 PLUS programmer /high programming speed

(TL866 PLUS programmer) 77 orders

Programmer
1:Automatically identify

Decownt S $128.25 2days d

d more deals onthe app +

the IC Ciip
Very fast Shipping:  Free Shipping to Germany via AllExpress Standard Shipping v
21-47 days u

3: Support 1.8-3.3V Clip
Quantity: 1+
4:Super star NAND
FLASH PROHRAMMEF
TS0P48 Adpater TotalPrice: - US $128.25

5:No need to install
Drive and softerware.

6:support Windows XP, Add to Cart
NOR soldering  WIN7. WINS, WINS.1

skt and WIN 10
7.USB 2.0 cable G Add to wish List N Recently Viewed @

>
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Dateien loschen auf Festplatten

Partitionen/Dateien léschen Besonderheiten von SSDs

Nand Flash PROGRAMMER
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on loschen auf Festplatten
Dateien loschen auf Festplatten
Besonderheiten von SSDs

Partitionen/Dateien léschen

NAND ProMan Professional programmer
(TL866 PLUS programmer)

Programmer
1:Automatically identify

the IC Clip

oMY

2 : Programming speed
Very fast

3: Suppeort 1.8-3.3V Clip

4:Super star NAND
FLASH PROHRAMMEH

5:No need to install
Drive and softerware

NGR ZIF Adapter

6:support Windows XP,

NOR soldering ~ WIN7, WINS, WINg.1

Adapter and WIN 10

Adapter
7.USB 2.0 cable
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t Programmer>
[(z0]Program = _ Sean

<Part Number and Parameters. (1 )

& Auto Detected
 User Defined

<Log and Status>

Clear Log Programmer Info| ##CN

Detect

<Bad Block Operations>

List BBLK | BBLK Flag |,_ (2)

<Erase and Program>

File Name |Programmer’\welcome. ipE Open

Start Addr (hex) [0x0 (3)
W Write Spare [ Non-Empt:

W Auto Verify [ Save Difference

Erase Chip | Program Yerify
BBLK Analysis | Smart Key

File Namo — (4) sen

Start Addr (hex) [0x0

"~ noau vpare

End Addr (hex)

Read ‘ Verfiy After Read

W Auto Clear Log [ Autoe Clear ProcessBar
<Erase chip.

MAND 1D: Dxe.c.HO‘J‘?S Ox40ecectl
Manufacturer: Samsung

>>Auto detected successfully. (6)
>>The parameters are as below:

*Page data area 5ize2048 bytes.

*Page spare area sizeb4 bytes

*Each block has 64 pages

*The chip has 1 chip-select signals
*There are 1024 blocks each chip-select
*Total 1024 blocks each chip.

*Total memory size 128 Mbytes

*Range 0x0 - Ox7FFffff

*Memory type: SLC NAND

Total 1024 blocks,
Erase all

1015 good blocks.
good blocks successfully.

Process l I ll (5) I l Stop |

RedTeam Pentesting GmbH
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0BMMBGAS3 ICproc x

C | & hp: ! 8 A63-IC-prog dapt

Express

Store: HSEC Technology Co., Ltd. ) Top-rated Seller 4242 @@  99.2%

Back to search results Electronics Stacks

BGA63 Programmer Adapter
Picth: 0.8MM

n - RedTeam Pentes

g GmbH

GAG3-to-DIPA48-IC-Test-Socket-

Loschen von Daten au

hen auf Festplatten

Dateien loschen auf Festplatten

Besonderheiten von SSDs

Lal

X-11mm-for-NAND/32673564825 html?spm=2114.01 & ¥
(o] Wish signin  Join
B=20ra

Al Categories
£ My AliExpress

Follow

0.8MM BGA63 IC programmer adapter/BGAE3 to DIP48 IC Test Socket 9X 11mm/
NAND proman / TL866 PLUS + 10.5X13.5MM Matrix

16 orders
10.5X13.5MM  Price:
Discount
Price:
Shipping:  Free Shipping to Germany via AliExpress Standard Shipping v
21-47 days
Quantity: T+
Totalprice: - US $90.25
Add to Cart
C3 Add to Wish List. v

Returns accepted if product not as described, buyer pays retu

keep the product & agree refund with seller. View detais » | Recently Viewed @

SSDs
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§ SSD Datenrettungslc x a
& C | @& Secure | https://wwwkrollontrack.de/datenrettung/ssd-datenrettung, &
SSD Datenrettung ~ Was ist SSD? D Ursachen KL 1en  Verschliisselte SSD Platten 08001012 13 14

SSD-Daten retten von allen Herstellern und Modellen

Die Datenrettungs-Experten von Kroll Ontrack retten Daten nicht nur bei SSD-
Ausfallen, sondern meistern auch die technischen Herausforderungen, die speziell mit
der SSD- und Flash-Technologie zusammenhéngen.

Intel® PatriotMemory® STEC®

SanDisk® Samsung® PNY Technologies®
Western Digital® Micron® Crucial®

0Cz® Technology Kingston Technology® Transcend®
Toshiba® Seagate® Und viele mehr

Die enge Zusammenarbeit mit SSD-Herstellern und unser weltwait tétiges Forschungs- und Entwicklungsteam ermaglicht es Kroll
Ontrack einzigartige Datenrettungs-Lésungen von SSD-Platten fir Unternehmen und Privatkunden bereitzustellen. .

Falls Sie Ihren SSD Hersteller hier nicht entdecken, wenden Sie sich bitte direkt an unsere Mitarbeiter.

RedTeam testing GmbH chen von Daten auf SSDs
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Loschen von Partitionen und Dateien

Aber zumindest das Léschen von Partitionen und Dateien funktioniert genauso wie bei
Festplatten!

Alexander Neumann - RedTeam Pentesting GmbH Loschen von Daten auf SSDs
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Loschen von Partitionen und Dateien
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Vorteile/Nachteile von SSDs

SSDs sind unsicherer als Festplatten?

Alexander Neumann - RedTeam Pentesting GmbH Loschen von Daten auf SSDs
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=214 Besonderheiten von SSDs

TRIM/DISCARD

* Betriebssystem teilt SSD mit: Block wird nicht mehr benétigt
* Daten konnen direkt danach nicht mehr gelesen werden

* Aktuelle SSDs implementieren ,,Read Zero After Trim" (RZAT)
* Aber: Immer noch gespeichert

* Direktes Auslesen des Flash-Speichers weiterhin méglich

* SSD ist ,,Black-Box", keine Kontrolle

Alexander Neumann - RedTeam Pentesting GmbH Loschen von Daten auf SSDs
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Vorteil von SSDs mit TRIM/DISCARD

* Geloschte Dateien zu rekonstruieren ist aufwendiger
* Betrifft auch temporire Dateien
* Selbst Malware kann geléschte Dateien nicht lesen

Alexander Neumann - RedTeam Pentesting GmbH Loschen von Daten auf SSDs



Partition loschen auf Festplatten
Dateien loschen auf Festplatten
Besonderheiten von SSDs

Partitionen/Dateien léschen

SSDs sind unsicherer als Festplatten?

Alexander Neuma RedTeam Pentesting GmbH oschen von Daten auf SSDs



on loschen auf Festplatten
Dateien loschen auf Festplatten
Besonderheiten von SSDs

Partitionen/Dateien léschen

Alexander Neum RedTeam Pentesting GmbH oschen von Daten auf SSDs



Zusammenfassung

SSDs sind keine Festplatten!
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Zusammenfassung

* GroBe Unterschiede zu Festplatten
* Unwiederbringliches Loschen auf SSDs ist nicht méglich
* SSDs sind sicherheitstechnisch unausgewogen

* Fiir uns: eigene Losung implementiert

Alexander Neumann - RedTeam Pentesting GmbH Loschen von Daten auf SSDs
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Zusammenfassung

Zeit fiir Fragen und Diskussionen

Vielen Dank fiir die Aufmerksamkeit!

https://github.com/libnvcrypt/libnvcrypt
https://www.redteam-pentesting.de/publications
Twitter: @RedTeamPT

Alexander Neumann - RedTeam Pentesting GmbH Loschen von Daten auf SSDs
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