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RedTeam Pentesting, Daten & Fakten

F Gegründet 2004

F 10 Penetrationstester

F Weltweite Durchführung von
Penetrationstests

F Spezialisierung ausschließlich auf
Penetrationstests
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RedTeam Pentesting, Daten & Fakten

Was ist ein Penetrationstest?

F Angriff auf ein Netzwerk oder Produkt im
Auftrag des Betreibers

F Fragestellung: Wie weit kann ein
Angreifer eindringen?

F Durchgeführt aus der
Angreiferperspektive, gleiche Methoden
wie

”
die Bösen“

F Individuelle Suche nach Schwachstellen
durch Spezialisten
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Verkehrsbetriebs-IT

RedTeam Pentesting, Daten & Fakten

F Penetrationstests unterschiedlichster
Systeme und Branchen

F Industrie, Banken & Versicherungen,
Handel, Rechenzentrumsbetreiber,
öffentliche Verwaltung. . .

F Darunter auch: Verkehrsbetriebe

F Wichtig: Immer die Umsetzung in der
Praxis im Blick behalten
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RBL/ITCS
Ein typischer Arbeitsweg

Vernetzung in Verkehrsbetrieben

Vernetzte IT: Aus den Verkehrsbetrieben nicht mehr wegzudenken

F Planung

F Disposition
F RBL/ITCS:

F Datenerhebung / Telematik
F Kommunikation (Sprache, Daten)
F Standortverfolgung
F dynamische Fahrgastinformation

F Ticketverkauf

F Abrechnung

F . . .
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Ein typischer Arbeitsweg

Vor Fahrtantritt: Nachschauen, wann
der Bus kommt und ob er pünktlich ist,
ggfs. Routenplanung über

F Internet (Webseite)

F Smartphone-App

F Anzeigetafeln an der Bushaltestelle

F Später im Bus:
Fahrgastinformationssystem zeigt
die nächsten Haltestellen an
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Ein typischer Arbeitsweg

[N24.de, 18. Mai 2014]

[Merkur-Online.de, 30. Januar 2009]
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Ein typischer Arbeitsweg

Fahrkartenkauf:

F Direkt beim Busfahrer

F Fester Fahrkartenautomat an der
Haltestelle

F Smartphone-App

F Elektronische Bezahlsysteme (SmartCard,
RFID, NFC. . . )
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Ein typischer Arbeitsweg

[T-Online.de, 3. November 2011]

[SFGate.com, 25. September 2012]
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Ein typischer Arbeitsweg

Im Bus:

F Aufkleber mit QR-Code animieren,
die Smartphone-App
herunterzuladen

F Busfahrer benutzt
Bordinformationssystem:

F Nächste Haltestellen
F Verspätung
F Fahrkartenkauf
F Integrierte Kommunikation mit

der Leitstelle (Analog-,
Digitalfunk, GSM. . . )

F . . .
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Ein typischer Arbeitsweg

[RP-Online.de, 24. April 2014]

[Great Scott Gadgets, 6. März 2015]

[Heise.de, 1. Juni 2011]
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Probleme
Risiken
Lösungen
Zukunft

Verkehrsbetriebs-IT: Probleme

Die Praxis zeigt: Auch Verkehrsbetriebe
benutzen

”
normale“ IT

F Windows-Domänen

F Linux-Server

F Standard-Soft- und Hardware

F angepasste Software-Lösungen (oft
Teile der RBL/ITCS). . .

Aus Angreifersicht erstmal kein großer
Unterschied zu IT-Systemen anderer
Branchen
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Verkehrsbetriebs-IT: Probleme

Ähnliche IT-Landschaft heißt leider auch
ähnliche oder gleiche Probleme:

F Mangelnde physische Sicherheit (z.B.
einfacher Zugriff auf Schaltschränke
oder Technikräume an Haltestellen)

F Fehlende Separierung / nur
Segmentierung von Netzen

F Keine Updates, d.h. komplett
veraltete Systeme mit bekannten
Sicherheitslücken
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Verkehrsbetriebs-IT: Probleme

Ähnliche IT-Landschaft heißt leider auch
ähnliche oder gleiche Probleme:

F Schwache Passwörter,
Standardpasswörter

F Fehlende Authentifizierung und/oder
Autorisierung

F Keine oder mangelhafte
Verschlüsselung

F Unnötige Dienste

F . . .
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Verkehrsbetriebs-IT: Risiken

Risiken der Vernetzung bei Verkehrsbetrieben:

1 Personenschäden

2 Imageschäden

3 Finanzielle Schäden
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Verkehrsbetriebs-IT: Risiken

Risiken der Vernetzung bei Verkehrsbetrieben:

1 Personenschäden
F Fernwirksysteme (z.B. Stromzufuhr von

Bahngleisen, Weichenstellung...)
F (Vorrang-)Schaltungen für

Ampelanlagen
F Funkgesteuerte versenkbare Poller
F Kommunikation mit der Leitstelle

2 Imageschäden

3 Finanzielle Schäden
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Verkehrsbetriebs-IT: Risiken

Risiken der Vernetzung bei Verkehrsbetrieben:

1 Personenschäden
2 Imageschäden

F falsche oder fehlende
Fahrgastinformationen

F Unautorisierter Zugriff auf
Überwachungskameras

3 Finanzielle Schäden
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Verkehrsbetriebs-IT

Probleme
Risiken
Lösungen
Zukunft

Verkehrsbetriebs-IT: Risiken

Risiken der Vernetzung bei Verkehrsbetrieben:

1 Personenschäden

2 Imageschäden
3 Finanzielle Schäden

F Ticketverkauf
F Ressourcenverschwendung
F Sachschäden
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Verkehrsbetriebs-IT

Probleme
Risiken
Lösungen
Zukunft

Verkehrsbetriebs-IT: Risiken

Risiken der Vernetzung bei Verkehrsbetrieben:

1 Personenschäden

2 Imageschäden

3 Finanzielle Schäden

⇒ Oft sind alle drei Kategorien betroffen.
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Verkehrsbetriebs-IT: Lösungen

Verkehrsbetriebe sind längst IT-getrieben, müssen sich also
dementsprechend verhalten:

F Dedizierte IT-Sicherheitsverantwortliche
F Sicherheitskonzept

F Update-Management
F Separierung von Netzen
F Checkliste für Neuinstallationen
F Regelmäßige Überprüfung der eigenen

Maßnahmen

F Notfallplan (
”
roter Ordner“)

F Wer wird im Verdachtsfall informiert?
F Welche Maßnahmen dürfen/müssen

getroffen werden?
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Die Zukunft

Schöne neue Welt?

[T-Systems Flyer, März 2011]
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Verkehrsbetriebs-IT

Probleme
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Die Zukunft

Schöne neue Welt?

[Heise.de, 29. Juli 2014] [Golem.de, 9. Dezember 2014]
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Zeit für Ihre Fragen!

Vielen Dank für Ihre Aufmerksamkeit.
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