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RedTeam Pentesting

RedTeam Pentesting, Daten & Fakten

* Gegriindet 2004
* 10 Penetrationstester

* Weltweite Durchfiihrung von
Penetrationstests

* Spezialisierung ausschlieBlich auf
Penetrationstests
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RedTeam Pentesting, Daten & Fakten

Was ist ein Penetrationstest?

* Angriff auf ein Netzwerk oder Produkt im
Auftrag des Betreibers

* Fragestellung: Wie weit kann ein
Angreifer eindringen?
* Durchgefiihrt aus der

Angreiferperspektive, gleiche Methoden
wie ,,die Bosen”

* Individuelle Suche nach Schwachstellen
durch Spezialisten
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RedTeam Pentesting

RedTeam Pentesting, Daten & Fakten

* Penetrationstests unterschiedlichster
Systeme und Branchen

* Industrie, Banken & Versicherungen,
Handel, Rechenzentrumsbetreiber,
offentliche Verwaltung. ..

* Darunter auch: Verkehrsbetriebe

* Wichtig: Immer die Umsetzung in der
Praxis im Blick behalten
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Vernetzung in Verkehrsbetrieben

Vernetzte IT: Aus den Verkehrsbetrieben nicht mehr wegzudenken

* Planung
* Disposition
* RBL/ITCS: I,
* Datenerhebung / Telematik
* Kommunikation (Sprache, Daten)
* Standortverfolgung
* dynamische Fahrgastinformation
* Ticketverkauf

* Abrechnung
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Ein typischer Arbeitsweg

Vor Fahrtantritt: Nachschauen, wann
der Bus kommt und ob er pilinktlich ist,
ggfs. Routenplanung tber

* Internet (Webseite)

* Smartphone-App

* Anzeigetafeln an der Bushaltestelle

* Spater im Bus:

Fahrgastinformationssystem zeigt
die nachsten Haltestellen an
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Ein typischer Arbeitsweg

Themen | Weter | Newsticker | RSSFeeds | Spele | 124hobi-porid |

TEN | SPORT | WISSEN |

POLITIK DRAMA | WIRTSCHAFT | NETWELT | N2 NETZREPORTER | WISSENSCHAFT

EN24

Start > Nachrichien > Panorama > i il Angri

(23

® Merkur-Onlinese  ». ..

O £>2] B

San Frandsco warnt vor Godzilla-Angriff

LI

Achtung Autofahrer: Zombies in Austin

I GODZILLA
re Bl

Disse Anseigessfel warnte Autofabrer vor dem Film Monssr Godila, (Fot: Tuinan)

In San Francisco hat sich ein Unbekannter an einem Verkehrsschild zu Schaffen [Merkur-Online.de, 30. Januar 2009]
gemacht. Statt vor Stau warnte dieses kurzzeitig vor dem Riesenmonster Godzilla.
Steckt ein Werbegag dahinter?

[N24.de, 18. Mai 2014]
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Ein typischer Arbeitsweg

Fahrkartenkauf:
* Direkt beim Busfahrer

* Fester Fahrkartenautomat an der
Haltestelle

* Smartphone-App

* Elektronische Bezahlsysteme (SmartCard,
RFID, NFC...)
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Ein typischer Arbeitsweg

T - - oniine Google | sucnen |

3 Weter | 4 Loto aie & Produce | @ Browser7 | (I Hite

SFGATE revs woms swmess Af fooD vmo TV RALGTATE CARS OB SCMIONCLE FRORAYE

Home Nachichten

Free Muni

e cheat with smartphone

Computer + Smattphone & Tablet PC - e nsehen & HIFI erhet .+ Fotografie + Smar

Sicherheitsliicke im neuen Ticketsystem der
Deutschen Bahn

11, 14:00 Uni | Yaw Ak

Kurz nach dem Start des neuen Bahn.Ticketsystems "Touch & Travel", haben Reisende i :(%
schon die erste Sicherheitsliicken gefunden. Das bargeldiose Bezahlsystem soll es E sl
Reisendenleichter machen. Doch wie der Radiosender hriFO berichtet, konnten

Neukunden des Dienstes die persanlichen Daten anderer Bahnkunden sshen. Nach [SFGate.com, 25. September 2012]

einem Hinweis an die Deutsche Bahn, liefl diese die Internet.Registrierung fiir
Neukunden vorriibergehend sperren.

[T-Online.de, 3. November 2011]

d Verkehrsnetze
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Ein typischer Arbeitsweg

Im Bus:

* Aufkleber mit QR-Code animieren,
die Smartphone-App
herunterzuladen

* Busfahrer benutzt
Bordinformationssystem:

* Nachste Haltestellen

* Verspatung

* Fahrkartenkauf

* Integrierte Kommunikation mit
der Leitstelle (Analog-,

Digitalfunk, GSM. . .)
* ..
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Vernetzung in Verkehrsbetrieben

Ein typischer Arbeits

oK

Guerilla-Aktion vor Europawahl

QR-Code auf Wahlplakat
fiihrt zu Porno-Seite

\: Liebe kennt
keine Grenzen

Wahiplakate. ro

Berlin. Eigentlich sollen sich Wahler, die sich fiir die
Arbeit von Alexandra Thein interessieren, iiber den
QR-Code auf ihrem Wahlplakat iiber die Arbeit der
FDP-Politikerin informieren knnen. Doch
Unbekannte haben die Bilder {iberklebt - und die
Wahler landeten auf einer Porno-Seite.

[RP-Online.de, 24. April 2014]

trick Hof - RedTeam

Der Politiker Han ten Broeke twitterte dieses Bild von der Enthillung der

testing GmbH

RBL/ITCS

Ein typischer Arbeitsweg

HackRF One

Products

) Security News~ Hintergund Tools  Foren

TETRADighatunkr esermann

0L06.:2011 12:31 Vorige| Nichste

TETRA-Digitalfunk fiir jedermann

Auf der letzten Ausgabe der Hacker Konferenz PH.Neutral prasentirte der

Terrestrial Trunked Radio, kurz TETRA. Er zauberte auch Open Source Software aus
dem Hut, mit der man den Digitalfunk empfangen, aufzeichnen und dekodieren
Kann

TETRA sehr er M fur
Hand, doch soveelt, d
& far Feuerweh
aber auch fur die Versorgung von Verkehrsflughafen,
bis hin zu groften

[Heise.de, 1. Juni 2011]
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Zukunft

Verkehrsbetriebs-1T: Probleme

Die Praxis zeigt: Auch Verkehrsbetriebe
benutzen , normale” IT

* Windows-Domanen
* Linux-Server
* Standard-Soft- und Hardware

* angepasste Software-Losungen (oft
Teile der RBL/ITCS). ..

Aus Angreifersicht erstmal kein groBer

Unterschied zu IT-Systemen anderer
Branchen
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Verkehrsbetriebs-1T: Probleme

Ahnliche IT-Landschaft heiBt leider auch
ahnliche oder gleiche Probleme:

* Mangelnde physische Sicherheit (z.B.
einfacher Zugriff auf Schaltschranke
oder Technikraume an Haltestellen)

* Fehlende Separierung / nur
Segmentierung von Netzen

* Keine Updates, d.h. komplett
veraltete Systeme mit bekannten
Sicherheitsliicken
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Verkehrsbetriebs-1T Zukunft

Verkehrsbetriebs-1T: Probleme

Ahnliche IT-Landschaft heiBt leider auch
ahnliche oder gleiche Probleme:

* Schwache Passworter,
Standardpassworter

* Fehlende Authentifizierung und/oder
Autorisierung

* Keine oder mangelhafte
Verschlusselung

* Unnotige Dienste
* ...
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Verkehrsbetriebs-IT: Risiken

Risiken der Vernetzung bei Verkehrsbetrieben:

@ Personenschaden
@ Imageschaden
© Finanzielle Schaden
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Zukunft

Verkehrsbetriebs-IT: Risiken

Risiken der Vernetzung bei Verkehrsbetrieben:

© Personenschaden

* Fernwirksysteme (z.B. Stromzufuhr von
Bahngleisen, Weichenstellung...)

* (Vorrang-)Schaltungen fiir
Ampelanlagen

* Funkgesteuerte versenkbare Poller

* Kommunikation mit der Leitstelle

@ Imageschaden
© Finanzielle Schaden
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Zukunft

Verkehrsbetriebs-IT: Risiken

Risiken der Vernetzung bei Verkehrsbetrieben:

© Personenschaden

@ Imageschaden
* falsche oder fehlende
Fahrgastinformationen
* Unautorisierter Zugriff auf
Uberwachungskameras

© Finanzielle Schaden
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Zukunft

Verkehrsbetriebs-IT: Risiken

Risiken der Vernetzung bei Verkehrsbetrieben:

© Personenschaden

@ Imageschaden
© Finanzielle Schaden
* Ticketverkauf

* Ressourcenverschwendung
* Sachschaden
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Zukunft

Verkehrsbetriebs-IT: Risiken

Risiken der Vernetzung bei Verkehrsbetrieben:

@ Personenschaden
@ Imageschaden
© Finanzielle Schaden

= Oft sind alle drei Kategorien betroffen.
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Verkehrsbetriebs-1T Zukunft

Verkehrsbetriebs-1T: Losungen

Verkehrsbetriebe sind langst I T-getrieben, miissen sich also
dementsprechend verhalten:

* Dedizierte IT-Sicherheitsverantwortliche
* Sicherheitskonzept
* Update-Management
* Separierung von Netzen
* Checkliste fiir Neuinstallationen
* RegelmaBige Uberpriifung der eigenen
MaBnahmen

* Notfallplan (,,roter Ordner")

* Wer wird im Verdachtsfall informiert?
* Welche MaBnahmen diirfen/miissen
getroffen werden?
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Zukunft

Die Zukunft

Schone neue Welt?

i itcs trifft Cloud. -

\ Wirtschaftlichkeit garantiert Begeisterung.

Computing,

[T-Systems Flyer, Marz 2011]
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24 Verkehrsbetriebs-1T

Zukunft

Die Zukunft

Schone neue Welt?

I Securlfy News ~ Hintergrund  Tools  Foren
golem.de "
Security > News > 7-Tage-News > 2014 > KW 31 > Elastiesearch-L iicke verwandelt Amazon-Cloud-Server in
29.07.2014 16:69 < Vorige| Nichste Java-Sandbox-Ausbriiche in Googles App
o Engine
Elasticsearch-Liicke verwandelt Amazon-Cloud-Serverin Kin Forscherteam hat diverse Moglichkeiten und Liicken gefunden,
. aus der Java-Sandbox von Googles App Engine auszubrechen. Dadurch

DDoS-Zombies seien sogar beliebige Systemautrufe im darunter liegenden o g e

worle sen / MP3-Dowunload Betriebssystem maglich. chwenmiegende Licken. @il Googe)
Durch eine Sicherheitsliicke in einer ilteren Elasticsearch-Version kinnen -
Angreifer beliebigen Scha dcode ausfiihren. Das wird dazugenutzt, T oo o e o s
Server in Amazons EC2-Cloud zu kapern und fiir DDoS-Angriffe zu missbrauchen. I

[Heise.de, 29. Juli 2014] [Golem.de, 9. Dezember 2014]
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Zeit fur lhre Fragen!

Vielen Dank fiur lhre Aufmerksamkeit.
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