Angriff zur Verteidigung

Erfolgsfaktoren fur gute Penetrationstests

Jens Liebchen - RedTeam Pentesting GmbH
jens.liebchen@redteam-pentesting.de
https://www.redteam-pentesting.de

IT-Sicherheitstag NRW, Hagen
3. Dezember 2014

Jens Liebchen - RedTeam Pentesting GmbH Angriff zur Verteidigung



RedTeam Pentesting

RedTeam Pentesting, Daten & Fakten

* Gegriindet 2004
* 10 Penetrationstester

* Weltweite Durchfiihrung von
Penetrationstests

* Spezialisierung ausschlieBlich auf
Penetrationstests
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https://www.redteam-pentesting.de/jobs

Definition

“%2’ Penetrationstests Auswahl des Anbieters

A Einige Hilfestellungen

Was ist ein Penetrationstest?

* Angriff auf Netzwerk oder Produkt im Auftrag des
Eigentlimers

* Ziel: Praxisrelevante Schwachstellen aufdecken
* Kein Audit/Checkliste!
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Definition

&2’ Penetrationstests Auswahl des Anbieters

A Einige Hilfestellungen

Probleme bei der Auswahl eines Anbieters

* Beim ersten Test mit einem neuen
Anbieter kaufen Sie die beriihmte
., Katze im Sack"

* Die Dienstleistung Pentest als auch
die Anbieter sind nur schlecht
vergleichbar!

* Selbst nach Vorauswahl:

Kostenunterschiede teilweise um
Faktor 10 und mehr

* = ob ein guter Anbieter ausgewahlt
wurde, sehen Sie erst nach dem
Pentest
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Definition

‘%2’ Penetrationstests Auswahl des Anbieters

A Einige Hilfestellungen

Probleme bei der Auswahl eines Anbieters
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Definition

‘%2,’ Penetrationstests Auswahl des Anbieters

A Einige Hilfestellungen

Probleme bei der Auswahl eines Anbieters

Auswahl des falschen Dienstleisters:
* Im besten Fall: Viel Geld fiir schwache
Ergebnisse ausgegeben

* Im schlechtesten Fall: Sicherheitsvorfalle
oder Risiken werden erst durch den
Penetrationstest verursacht
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Definition

y}f Penetrationstests Auswahl des Anbieters
A Einige Hilfestellungen

Einige Hilfestellungen

* Im Folgenden: Verschiedene (nicht-wortliche) Zitate aus den
letzten 10 Jahren

* Quelle: Verschiedene Personen berichten uber ihre
Erfahrungen mit Penetrationstests

* Ziel: Indizien identifizieren, die vor oder wahrend des Pentests
erkennbar sind und darauf hindeuten, dass ein Pentest
eventuell nicht den eigenen Erwartungen entspricht

Jens Liebchen - RedTeam Pentesting GmbH Angriff zur Verteidigung



Definition

y}f Penetrationstests Auswahl des Anbieters
A Einige Hilfestellungen

Einige Hilfestellungen

* Im Folgenden: Verschiedene (nicht-wortliche) Zitate aus den
letzten 10 Jahren

* Quelle: Verschiedene Personen berichten uber ihre
Erfahrungen mit Penetrationstests

* Ziel: Indizien identifizieren, die vor oder wahrend des Pentests

erkennbar sind und darauf hindeuten, dass ein Pentest
eventuell nicht den eigenen Erwartungen entspricht

Disclaimer

Wir bieten Penetrationstests an. Die Erfahrungen unserer Kunden
mit anderen Dienstleistern sind nicht reprasentativ.
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Vor dem Penetrationstest

&)}, Wahrend des Penetrationstests

Zitate Nach dem Penetrationstest
Fazit

Vor dem Pentest/Bei der Beauftragung

Kunde zitiert aus einem Angebot

»,Da konnen Sie jetzt zwischen dem Silber-, Gold- oder
Platin-Paket wahlen. .. *

Jens Liebchen - RedTeam Pentesting GmbH
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Vor dem Penetrationstest

yl" Wahrend des Penetrationstests
/ Zitate Nach dem Penetrationstest

Fazit

Vor dem Pentest/Bei der Beauftragung

Kunde zitiert aus einem Angebot

»,Da konnen Sie jetzt zwischen dem Silber-, Gold- oder
Platin-Paket wahlen. .. *

* Anbieter erfragte telefonisch lediglich die Anzahl der
IP-Adressen

* AnschlieBend wurden drei Angebote prasentiert, die sich
eigentlich nur in den aufgefiihrten Werkzeugen und der
Tagesanzahl unterschieden haben
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Vor dem Penetrationstest

yl" Wahrend des Penetrationstests
/ Zitate Nach dem Penetrationstest

Fazit

Vor dem Pentest/Bei der Beauftragung

* Pentest ohne Detailkenntnisse (technische genauso wie
Businessmodel) und ohne Beratung

* Gefahr Fire-and-Forget-Angebot: Standardangebot (mit wenig
Aufwand) und erst Gedanken machen, wenn der Kunde das
Angebot annehmen will

* Pauschalangebot vs. individuelle Dienstleistung
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Vor dem Penetrationstest

“%2’ Wabhrend des Penetrationstests

Zitate Nach dem Penetrationstest
Fazit

Vor dem Pentest/Bei der Beauftragung

Aus einer Stellenausschreibung eines Pentestdienstleisters

»Suche Studenten zur selbstandigen Durchfiihrung von
Penetrationstests in Heimarbeit*
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Vor dem Penetrationstest

“%2’ Wabhrend des Penetrationstests

Zitate Nach dem Penetrationstest
Fazit

Vor dem Pentest/Bei der Beauftragung

Aus einer Stellenausschreibung eines Pentestdienstleisters

»Suche Studenten zur selbstandigen Durchfiihrung von
Penetrationstests in Heimarbeit*

* Schwierig abschlieBend zu beurteilen

* Penetrationstests als ,,FlieBbandarbeit"?

Jens Liebchen - RedTeam Pentesting GmbH
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Vor dem Penetrationstest
Wabhrend des Penetrationstests

Zitate Nach dem Penetrationstest
Fazit

Vor dem Pentest/Bei der Beauftragung

*

Ohne sehr groBe Erfahrung unwahrscheinlich, dass jemand in
kurzer Zeit eingearbeitet werden kann um kreativ auch
individuelle Schwachstellen aufzudecken

Vermutlich Penetrationstests nach Ablaufplan
Wer fihrt iberhaupt den Pentest durch?

Heimarbeitsplatze: Datensicherheit und Vertraulichkeit?
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Vor dem Penetrationstest

“%2’ Wabhrend des Penetrationstests

Zitate Nach dem Penetrationstest
Fazit

Vor dem Pentest/Bei der Beauftragung

Kunde erlautert, warum er einen neuen Dienstleister benotigte:

»Zwei Wochen vor dem beauftragten Beginn des Penetrationstests
hatte der Pentestdienstleister auf einmal keine Zeit mehr.”

AR
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Vor dem Penetrationstest
yl" Wabhrend des Penetrationstests
/ Zitate Nach dem Penetrationstest

Fazit

Vor dem Pentest/Bei der Beauftragung

Kunde erlautert, warum er einen neuen Dienstleister benotigte:

»Zwei Wochen vor dem beauftragten Beginn des Penetrationstests
hatte der Pentestdienstleister auf einmal keine Zeit mehr.”

* Penetrationstest wurde kurzfristig vom Dienstleister abgesagt
* Begriindung: Kapazitatsengpasse

* Kunde muss zwei Wochen vor Beginn neu evaluieren und
anderen Dienstleister finden

* Insgesamt ca. 3 Monate Projektverzogerung
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Vor dem Penetrationstest

yl" Wahrend des Penetrationstests
/ Zitate Nach dem Penetrationstest

Fazit

Vor dem Pentest/Bei der Beauftragung

* Verbindliche Vertrage fiir beide Seiten!

* Lieber einen Dienstleister, der Kapazitaten deutlich
kommunziert, als ein Dienstleister, der kurz vor Testbeginn
,bemerkt", dass er keine Kapazitaten hat

* Nicht auf unklare Riicktrittsmoglichkeiten /Erfiillungszeiten im
Vertrag einlassen
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Vor dem Penetrationstest

y)’ Waihrend des Penetrationstests
/ Zitate Nach dem Penetrationstest

7 4 Fazit

Wahrend des Penetrationstests

.,...und dann konnten wir keinen mehr erreichen."
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Vor dem Penetrationstest
yl" Woahrend des Penetrationstests
/ Zitate Nach dem Penetrationstest
) Fazit

Wahrend des Penetrationstests

.,...und dann konnten wir keinen mehr erreichen."

* Laufender Penetrationstest storte das interne Netzwerk

* Penetrationstester waren liber mehrere Stunden nicht
erreichbar

* Es stellte sich anschlieBend heraus, dass ein Freelancer von zu
Hause aus den Test mit automatisierten Tools durchfiihrte
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Vor dem Penetrationstest

y)’ Waihrend des Penetrationstests
/ Zitate Nach dem Penetrationstest

7 4 Fazit

Wahrend des Penetrationstests

* Kommunikation(-smdglichkeit) ist fiir Pentests essentiell
* Vereinbaren Sie Telefonnummern auch fiir den Notfall

* Schlechte Idee: Penetrationstests der VolP-Infrastruktur und
Kontaktpersonen sind nur per VolP erreichbar
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Vor dem Penetrationstest
y)’ Wahrend des Penetrationstests
/ Zitate Nach dem Penetrationstest
) Fazit

Wahrend des Penetrationstests

Penetrationstester

»Ich arbeite jetzt seit mehreren Jahren als Penetrationstester und
brauchte zum Gliick noch nie mit Kunden zu sprechen. . . “
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Vor dem Penetrationstest

y)’ Waihrend des Penetrationstests
/ Zitate Nach dem Penetrationstest

7 4 Fazit

Wahrend des Penetrationstests

Penetrationstester

»Ich arbeite jetzt seit mehreren Jahren als Penetrationstester und
brauchte zum Gliick noch nie mit Kunden zu sprechen. . . “

* Penetrationstester arbeitet bei groBerem Unternehmen
* Keinerlei direkte Riicksprache wahrend des Pentests?
* Alle Informationen laufen iber mehrere Personen

* Auch die Ergebnisse der Tests werden von Leuten vorgestellt,
die selber nichts mit dem Test zu tun hatten
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Vor dem Penetrationstest
Wahrend des Penetrationstests

Zitate Nach dem Penetrationstest

7 4 Fazit

Wahrend des Penetrationstests

* Unklar, wie ein solches Konzept liberhaupt effizient
funktioniert

* Riickfragen langwierig

* Ergebnissprasentation ohne tiefgehende Kenntnisse ist
schwierig

* Abschlussbesprechungen finden entweder nicht statt oder
haben nur deutlich geringeren Wert

Jens Liebchen - RedTeam Pentesting GmbH Angriff zur Verteidigung



Vor dem Penetrationstest

y)’ Wahrend des Penetrationstests
| Zitate

Nach dem Penetrationstest
Fazit

Wahrend des Penetrationstests

Penetrationstester

., Wie kommt das denn da hin?"

- == STRENG
GEHEIM
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Vor dem Penetrationstest

y)’ Waihrend des Penetrationstests
/ Zitate Nach dem Penetrationstest

7 4 Fazit

Wahrend des Penetrationstests

Penetrationstester

., Wie kommt das denn da hin?"

* Unsere Penetrationstester entdecken auf wichtigem System
eine Datei mit anscheinend ausgelesenen Passwort-Hashes und
teilweise auch direkt den zugehorigen Passwortern

* Verdacht: Kunde wurde in der Vergangenheit bereits
unbemerkt erfolgreich angegriffen

* Produktionsstillstand von ca. 4 Stunden fiir die Analyse
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Vor dem Penetrationstest
Wahrend des Penetrationstests

Zitate Nach dem Penetrationstest

7 4 Fazit

Wahrend des Penetrationstests

* Fazit: Daten stammten aus vorangegangenem Test (nicht mit
uns)
* Tester lieBen Daten offen liegen

* Vereinfacht weitere Angriffe enorm = Kunde war nach dem
ersten Test unsicherer als vorher
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Vor dem Penetrationstest
&)” Wahrend des Penetrationstests
/ Zitate Nach dem Penetrationstest
) Fazit

Nach dem Penetrationstest

Kunde beim Betrachten des Abschlussberichts
»Aber wir betreiben doch gar keinen FTP-Server?*
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Vor dem Penetrationstest

&2’, Wahrend des Penetrationstests
/ Zitate Nach dem Penetrationstest

7 4 Fazit

Nach dem Penetrationstest

Kunde beim Betrachten des Abschlussberichts

»Aber wir betreiben doch gar keinen FTP-Server?*

* Pentest wurde aus Kostengriinden nach Indien outgesourced
* Zahlendreher im IP-Netzwerk blieb bis zum Schluss unbemerkt

* Es wurde ein anderes (branchenfremdes) Unternehmen ohne
Einwilligung getestet
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Vor dem Penetrationstest

&2’, Wahrend des Penetrationstests
/ Zitate Nach dem Penetrationstest

7 4 Fazit

Nach dem Penetrationstest

* Sprachschwierigkeiten verhinderten, dass Tester den
offensichtlichen Fehler bemerkten

* Saubere (schriftliche) Dokumentation und mehrfache Priifung
der Zieladressen kann helfen

* Bei sehr giinstigen Anbietern liegt der Verdacht nah, dass an
vielen Stellen gespart werden muss (unter anderem zum
Beispiel an der Vorbereitung des Tests)
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Vor dem Penet est

&2’, Wahrend des Pen ionstests
/ Zitate Nach dem Penetrationstest

7 4 Fazit

Nach dem Penetrationstest

Kunde berichtet von den Ergebnissen des letzten
Penetrationstests

- ..und dann kam der Bericht unverschlisselt per E-Mail. "

Jens Liebchen - RedTeam Pentesting GmbH Angriff zur Verteidigung



Vor dem Penetrationstest

&2’, Wahrend des Penetrationstests
/ Zitate Nach dem Penetrationstest

7 4 Fazit

Nach dem Penetrationstest

Kunde berichtet von den Ergebnissen des letzten
Penetrationstests

- ..und dann kam der Bericht unverschlisselt per E-Mail. "

* Penetrationstests durchgefiihrt von einer groBen
Unternehmensberatung

* Nach Abschluss der Testzeit erhielt der Kunde ohne
Absprache den Bericht per E-Mail

* E-Mail wie auch Bericht wurden unverschliisselt tibertragen
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Vor dem Penetrationstest

&2’, Wahrend des Penetrationstests
/ Zitate Nach dem Penetrationstest

7 4 Fazit

Nach dem Penetrationstest

* Bericht enthielt noch nicht korrigierte Schwachstellen

* Unverschliisselte Ubertragung gefihrdete Auftraggeber
zusatzlich

* Wenn selbst der Bericht schon unverschliisselt tibertragen
wird, wie geht der Dienstleister ansonsten mit den
vertraulichen Daten um?

* = Vorfall hat sehr ungutes Gefiihl beim Kunden hinterlassen

Jens Liebchen - RedTeam Pentesting GmbH Angriff zur Verteidigung



Vor dem Penetrationstest

&2’, Wahrend des Penetrationstests
/ Zitate Nach dem Penetrationstest

7 4 Fazit

Nach dem Penetrationstest

Kunde berichtet von den Ergebnissen des letzten
Penetrationstests

. Der Bericht enthielt 18 Schwachstellen, 14 davon waren angeblich
unsichere weil selbstsignierte Zertifikate. "

Jens Liebchen - RedTeam Pentesting GmbH Angriff zur Verteidigung



Vor dem Penetrationstest

&2’, Wahrend des Penetrationstests
/ Zitate Nach dem Penetrationstest

7 4 Fazit

Nach dem Penetrationstest

Kunde berichtet von den Ergebnissen des letzten
Penetrationstests

. Der Bericht enthielt 18 Schwachstellen, 14 davon waren angeblich
unsichere weil selbstsignierte Zertifikate. "

* Es wurde 14mal eine angebliche Schwachstelle fiir
verschiedene IP-Adressen mit den gleichen Textbausteinen
bemangelt

* Genauere Informationen insbesondere zur Gefahrdung durch
die Schwachstelle enthielt der Bericht nicht

* Aussage: Selbstsigniertes Zertifikat ist immer unsicher
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Vor dem Penetrationstest

&2’, Wahrend des Penetrationstests
/ Zitate Nach dem Penetrationstest

7 4 Fazit

Nach dem Penetrationstest

* Kunde analysiert und stellt fest: Keine 14 Zertifikate, sondern
14 mal das gleiche Zertifikat

* Nicht genutzte IP-Adressen, werden auf Standard-Host
weitergeleitet

* Die Webseite dahinter zeigt lediglich eine (gewollte)
Fehlermeldung an

* Uberhaupt keine Schwachstelle, trotzdem ca. 2/3 des
Berichtumfangs

* Gutes Beispiel fiir Penetrationstest ohne Interpretation der
Ergebnisse
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Vor dem Penetrationstest
&2’, Wahrend des Penetrationstests
/ Zitate Nach dem Penetrationstest
) Fazit

Nach dem Penetrationstest

raschende Testverlaufe

., Nessus kann ich auch selber.”
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Vor dem Penetrationstest

&2’, Wahrend des Penetrationstests
/ Zitate Nach dem Penetrationstest

7 4 Fazit

Nach dem Penetrationstest

rraschende Testverlaufe

., Nessus kann ich auch selber.”

* Statt Penetrationstest lediglich Schwachstellen-Scan
durchgefiihrt

* In einem Fall: Rechnung enthielt sogar eine Lizenz fiir den
Schwachstellenscanner
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Vor dem Penetrationstest

&2’, Wahrend des Penetrationstests
/ Zitate Nach dem Penetrationstest

7 4 Fazit

Nach dem Penetrationstest

* Es existieren Anbieter, die (anscheinend erfolgreich)
Schwachstellen-Scans fiir einen fiinfstelligen Betrag verkaufen

* Vorher abklaren, dass Vorstellungen beziiglich des
Penetrationstests deckungsgleich sind

* Kompetenz des Dienstleisters klaren, leider aber schwierig im
Vertrag fixierbar

* Gute Penetrationstester kennen das Problem und helfen
sicherlich weiter
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Vor dem Penetrationstest
Wabhrend des Penetrationstests

Zitate Nach dem Penetrationstest
Fazit

* Wie uberall anders auch: Dienstleister unterscheiden sich
deutlich

* Uber schlechte Erfahrungen mit Penetrationstests und
Dienstleistern wird allerdings haufig geschwiegen

* Eine schlechte Auswahl des Dienstleisters birgt Gefahren

Jens Liebchen - RedTeam Pentesting GmbH Angriff zur Verteidigung



Vor dem Penetrationstest
Wabhrend des Penetrationstests

Zitate Nach dem Penetrationstest
Fazit

* Wie uberall anders auch: Dienstleister unterscheiden sich
deutlich

* Uber schlechte Erfahrungen mit Penetrationstests und
Dienstleistern wird allerdings haufig geschwiegen

* Eine schlechte Auswahl des Dienstleisters birgt Gefahren

=- Wie also den richtigen Partner finden und auswahlen?

Jens Liebchen - RedTeam Pentesting GmbH Angriff zur Verteidigung



' Allgemeines

Datenschutz
4
(yl' Ausschreibungen

A Tipps zur Dienstleisterauswahl Aus Anbietersicht

Tipps zur Dienstleisterauswahl

* Sprechen Sie mit moglichen Kandidaten
* Stellen Sie Fragen:

Wie lauft der Test ab?

* Was waren typische Schwachstellen?

* Wo sitzen die Mitarbeiter, die den Test durchfiihren?

* Wie kénnen wir mit ihnen wahrend des Tests kommunizieren?
*

*

* Lassen Sie sich nicht von Firmennamen blenden, der
Bekanntheitsgrad einer Firma sagt nichts liber die Qualitat aus

* Horen Sie auf Ihr Bauchgefiihl

Jens Liebchen - RedTeam Pentesting GmbH Angriff zur Verteidigung



Allgemeines

yl" Datenschlltz
Ausschreibungen

A Tipps zur Dienstleisterauswahl Aus Anbietersicht

Tipps zur Dienstleisterauswahl (Datenschutz)

* Sprechen Sie tiber Datenschutz und Vertraulichkeit

* Wo werden Daten gespeichert, wer hat Zugriff, gibt es
Richtlinien beziiglich der Loschung etc.

* = Klassische Datenschutzthemen

* ADV-Vereinbarungen passen allerdings i.A. nicht auf
Penetrationstests (Weisungsbefugnis ist problematisch)

* Ein guter Dienstleister berat Sie gerne und hat Losungen auch
fiir schwierige Situationen
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Allgemeines

y}, Datensch_ulz
Ausschreibungen

A Tipps zur Dienstleisterauswahl Aus Anbietersicht

Tipps zur Dienstleisterauswahl (Ausschreibungen)

* Vorsicht mit Ausschreibungen

* Anhand von klassischen Kriterien lassen sich Penetrationstests
nicht vergleichen

* Falls moglich, versuchen Sie vor einer Ausschreibung mit
mehreren Anbietern zu sprechen, um sich auch explizit beraten
zu lassen, was sinnvoll im Test untergebracht werden sollte

* Versuchen Sie Pflichtkriterien so zu gestalten, dass Sie keine
Dienstleister ungewollt ausschlieBen

* Versuchen Sie zu vermeiden, dass Sie Standardangebote
bewerten mussen

Jens Liebchen - RedTeam Pentesting GmbH Angriff zur Verteidigung



Allgemeines
&2’, Datenschutz
/ Ausschreibungen

/‘ Tipps zur Dienstleisterauswahl Aus Anbietersicht

Dienstleisterauswahl aus Anbietersicht

* Gute Anbieter lassen sich |hr Geschaftsmodell erklaren!

* Sie werden lhre Vorstellungen bzgl. des Pentests mit den
Moglichkeiten in der Praxis libereinbringen oder lhnen
erklaren, warum manche Vorstellungen so nicht sinnvoll
umsetzbar sind

* Ein erster Pentests muss und sollte nicht alles abdecken

* Ein gute Anbieter arbeitet transparent, dies lasst sich leicht
erfragen
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Allgemeines
Datenschutz

(}2’ ;
Ausschreibungen

/‘ Tipps zur Dienstleisterauswahl Aus Anbietersicht

Dienstleisterauswahl aus Anbietersicht

Last but not least:

Lassen Sie Penetrationstests durchfiihren! Bei guten Anbietern
gilt: Die Erkenntnisse schlagen die zusatzlichen Risiken deutlich!
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Zeit fur lhre Fragen!

Vielen Dank fiur lhre Aufmerksamkeit.
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