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Einleitung

&2” RedTeam Pentesting, Daten & Fakten

RedTeam Pentesting, Daten & Fakten

* Gegriindet 2004 in Aachen

* Spezialisierung ausschlieBlich auf
Penetrationstests

* Weltweite Durchfiihrung von
Penetrationstests

* Forschung im Bereich der IT-Sicherheit
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Angriffsziele, Theorie und Praxis

‘ ) 4 Penetrationstests und Industriespionage
2 Angriffziele

Zusammenhang Penetrationstests und Industriespionage

* Kunden berichten immer wieder iiber Fille von
Industriespionage

* Auch kleine Firmen sind betroffen (mehr als die meisten
vermuten)
* Aggressive ,, Wettbewerbsanalysen” nehmen zu

* Denken Sie bei auBergewdhnlichen Vorkommnissen
(Umsatzriickgang, auffallend gut/schlecht passende Bewerber
etc.) auch an Industriespionage!

* Handeln Sie vorbeugend, gerade kleine Firmen haben oft
Probleme, einen Ausfall zu kompensieren!
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Angriffsziele, Theorie und Praxis

‘ ‘ ) 4 Penetrationstests und Industriespionage
2 Angriffziele

Was mochte ein Angreifer?

Konkurrenzausspahung (Industriespionage)

Ausforschung ausgehend von Mitbewerbern.

* Zugriff auf Netzwerk

* Manifestierung im Netzwerk

* Zugriff auf Daten (eventuell auch durch Diebstahl)
* Datenmanipulation / Sabotage
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Angriffsziele, Theorie und Praxis

‘ ' ) 4 Penetrationstests und Industriespionage
2 Angriffziele

Wie kommt ein Angreifer an unsere Daten?

* Sicherheit muss ein Gesamtkonzept
sein, denn ein Angreifer sucht sich
die schwichste Stelle

* Im Folgenden: Hiufige/Interessante
Schwachstellen aus verschiedenen
Bereichen
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‘ ‘ ) 4 Social Engineering Definition
2 Hintergriinde

7 4

Social Engineering

,Social Engineering [...] nennt man
zwischenmenschliche Beeinflussungen mit dem Ziel,
unberechtigt an Daten oder Dinge zu gelangen.”

(Wikipedia)
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‘ ‘ ) 4 Social Engineering Definition
< Hintergriinde

Faktor Mensch

Warum sind Social Engineering-Attacken erfolgreich?
* sensitive Informationen oft nicht intuitiv als solche erkennbar
spontane Einschatzung von Risiken schwierig
Stress (evtl. gezielt aufgebaut)

*
*
* (anerzogene) Hilfsbereitschaft
* Macht der Gewohnheit

*

Egoismus / Egozentrik bei jedem vorhanden
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Mobile IT-Hardware

b, o
M Mobilitat und Reisen Mietwagen
A Hotels

Mobile IT-Hardware: Laptops

Problem: lhre Mitarbeiter tragen ihre vertraulichen Daten bei
Geschaftsreisen aus dem Unternehmen.
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Mobile IT-Hardware

,‘ ! : o 1
& ) tit und Reisen Mietwagen
A Hotels

Mobile IT-Hardware: Offentliches WLAN

Prepared by the
Internet Crime Complaint Center (IC3)

ic& Intelligence Note

FBI warnt vor May 8, 2012

gEfa |SChten MALWARE INSTALLED ON TRAVELERS' LAPTOPS THROUGH
Software_Updates SOFTWARE UPDATES ON HOTEL INTERNET CONNECTIONS
in Hotel_WLANS Recent analysis from the FBI and other government agencies

demonstrates that malicious actors are targeting travelers abroad
through pop-up windows while establishing an Internet connection in
their hotel rooms.

http://www.ic3.gov/media/2012/120508.aspx

Patrick Hof - RedTeam Pentesting GmbH Sicherheit und Industriespionage



Mobile IT-Hardware
Mietwagen

Mobilitat und Reisen
Hotels

7 4

Mobile IT-Hardware: Mobiltelefone

Servicelosung fiir Industriespione: Mobiltelefon-Monitoring
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Mobile IT-Hardware
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Mobile IT-Hardware: Mobiltelefone
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Bildquelle: http://blog.trendmicro.com/mobile-phone-monitoring-service-found/
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Mobile IT-Hardware

. _
M Mobilitit und Reisen Mishvaesn
' Hotels

Mietwagen: Navigationsgerate
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w Mobilitit und Reisen Mishvaesn

Mietwagen: Telefone
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Mobile IT-Hardware

. _
M Mobilitit und Reisen Mishvaesn
' Hotels

Mietwagen: Telefone

BlackBerry 8900

2 Michel seins:-)
< Nokia ém |
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Mobile IT-Hardware
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' Hotels

Mietwagen: Telefone
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' » Mobile IT-Hardware
ayzr Mobilitét und Reisen IliEtazen

Hotels

Hotels

* Auch im Hotelzimmer gilt:
Wabhlwiederholung beim Telefon
beachten

* Die meisten Hoteltiiren sind nicht
sicher abschlieBbar

* Uber Hotelsafes kénnte man eigene
Vortrage halten

= Hotels sind kein guter Ort, um wichtige
Daten zu lagern!
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Mobile IT-Hardware

_) ‘ » obile |
M Mobilitit und Reisen JIEEER
' Hotels

Hoteltliren

Manchmal funktioniert es sogar sehr einfach:
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Mobile IT-Hardware

b, -
M Mobilitit und Reisen Mietwagen
/‘ Hotels

Hoteltliren

Manchmal funktioniert es sogar sehr einfach:
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Beschidigungsfreies Offnen

M Datenvernichtung
' Empfehlungen Datenvernichtung

Physische Sicherheit

Klassisches Lockpicking
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‘: 'n’ Beschidigungsfreies Offnen
K Physische Sicherheit

Werkzeuge: Keilformgleiter
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yz’ Beschidigungsfreies Offnen
K Physische Sicherheit

Werkzeuge: Tiirfallennadeln
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‘: 'n’ Beschidigungsfreies Offnen
K Physische Sicherheit

Werkzeuge: Tirklinkenangel
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‘ Beschidigungsfreies Offnen
M Datenvernichtung
A Physische Sicherheit Empfehlungen Datenvernichtung

Der klassische Irrtum: Abgeschlossene Tiiren

»Meine Tiiren sind doch abgeschlossen!”
* Grundsatz in Pentests: Alles hinterfragen

* Viele ,,abgeschlossene” Tiiren sind nicht abgeschlossen

* Eingangstiiren mit Summer
* Zwischentiiren mit Chipkarten/Fingerprint/Code
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‘ Beschidigungsfreies Offnen
M Datenvernichtung
A Physische Sicherheit Empfehlungen Datenvernichtung

Der klassische Irrtum: Abgeschlossene Tiiren

»Meine Tiiren sind doch abgeschlossen!”
* Grundsatz in Pentests: Alles hinterfragen

* Viele ,,abgeschlossene” Tiiren sind nicht abgeschlossen
* Eingangstiiren mit Summer
* Zwischentiiren mit Chipkarten/Fingerprint/Code
* ,, Aber meine Tiiren sind doch abgeschlossen...”
= Wetten, dass nicht?
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Beschidigungsfreies Offnen

o
A Physische Sicherheit

Fluchtwege und Tiiren

Fluchttiren

Fluchttiiren miissen, um Panikfallen zu vermeiden, einfach (mit
einer Hand) in Fluchtrichtung zu &ffnen sein.
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M Datenvernichtung
' Empfehlungen Datenvernichtung

Physische Sicherheit

Fluchtwege und Tiiren

* Fluchttiiren konnen durchaus abgeschlossen sein

* Die einfache Betatigung der Tiirklinke oder z.B. einer
Querstange zieht in diesem Fall auch den Riegel zuriick.
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Beschidigungsfreies Offnen

M Datenvernichtung
' Empfehlungen Datenvernichtung

Physische Sicherheit

Fluchtwege und Tiiren

* Fluchttiiren konnen durchaus abgeschlossen sein

* Die einfache Betatigung der Tiirklinke oder z.B. einer
Querstange zieht in diesem Fall auch den Riegel zuriick.

* Offnung von auBen: Meistens mit Hilfe der Tiirklinkenangel

* Bei wenig Platz unterhalb der Tiir: Tiir z.B. mit
pneumatischem Hebekisten leicht anheben.

* Angreifer konnen Fluchtwegen , riickwarts" folgen...
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Beschidigungsfreies Offnen
Datenvernichtung

. . . Empfehlungen Datenvernichtung
Physische Sicherheit F = =

Serverraume

* ok %

Interessantes Ziel fiir Angreifer
In der Praxis: Lokalisierung fiir Angreifer meistens einfach
Oft mit Gasléschanlagen ausgestattet

Gasloschanlagen = Fluchttiiren miissen vorhanden sein, da
Personen bei Auslésung der Loschanlage den Raum verlassen
mussen
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Beschadigungsfreies Offnen

M Datenvernichtung
' Empfehlungen Datenvernichtung

Physische Sicherheit

Datenvernichtung

* Eine richtige (und konsequente)
Datenvernichtung ist wichtig

* Im digitalen Bereich:
Festplatteninhalte sicher [6schen
(tiberschreiben)

* Im analogen Bereich:
Shredder/Aktenvernichter
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‘ Beschidigungsfreies Offnen
M Datenvernichtung
A Physische Sicherheit Empfehlungen Datenvernichtung

Beispiel Lebenszyklus vertraulicher Papierdaten

Ein Kunde stellt folgendem Ablauf dar:
* Morgens erhdlt Callcenter-Mitarbeiter Papierliste
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‘ Beschidigungsfreies Offnen
w Datenvernichtung

. . . Empfehlungen Datenvernichtung
A Physische Sicherheit : = =

Beispiel Lebenszyklus vertraulicher Papierdaten

Ein Kunde stellt folgendem Ablauf dar:

* Morgens erhdlt Callcenter-Mitarbeiter Papierliste
* Eintrage werden abgehakt

* Notizen wahrend der Telefonate auf extra Papier notiert
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‘ Beschidigungsfreies Offnen
w Datenvernichtung

. . . Empfehlungen Datenvernichtung
A Physische Sicherheit : = =

Beispiel Lebenszyklus vertraulicher Papierdaten

Ein Kunde stellt folgendem Ablauf dar:
* Morgens erhdlt Callcenter-Mitarbeiter Papierliste
* Eintrage werden abgehakt
* Notizen wahrend der Telefonate auf extra Papier notiert

* Eintrage und Notizen werden in EDV iibertragen
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‘/ n Beschidigungsfreies Offnen

. . . Empfehlungen Datenvernichtung
A Physische Sicherheit : = =

Beispiel Lebenszyklus vertraulicher Papierdaten

Ein Kunde stellt folgendem Ablauf dar:
* Morgens erhdlt Callcenter-Mitarbeiter Papierliste
* Eintrage werden abgehakt
* Notizen wahrend der Telefonate auf extra Papier notiert
* Eintrage und Notizen werden in EDV iibertragen
* Abends wird Liste in spezielle Ablage gelegt

Patrick Hof - RedTeam Pentesting GmbH Sicherheit und Industriespionage



‘/ n Beschidigungsfreies Offnen

. . . Empfehlungen Datenvernichtung
A Physische Sicherheit : = =

Beispiel Lebenszyklus vertraulicher Papierdaten

Ein Kunde stellt folgendem Ablauf dar:
* Morgens erhdlt Callcenter-Mitarbeiter Papierliste
Eintrage werden abgehakt
Notizen wahrend der Telefonate auf extra Papier notiert

*
*
* Eintrage und Notizen werden in EDV iibertragen
* Abends wird Liste in spezielle Ablage gelegt

*

Notizen kommen in Papiermiill
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‘ Beschidigungsfreies Offnen
4
Physische Sicherheit Empfehlungen Datenvernichtung

Beispiel Lebenszyklus vertraulicher Papierdaten

Ein Kunde stellt folgendem Ablauf dar:
* Morgens erhdlt Callcenter-Mitarbeiter Papierliste
Eintrage werden abgehakt
Notizen wahrend der Telefonate auf extra Papier notiert
Eintrage und Notizen werden in EDV iibertragen

*
*
*
* Abends wird Liste in spezielle Ablage gelegt
* Notizen kommen in Papiermiill

*

Ablage wird abends geleert und sicher verwahrt
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Beschadigungsfreies Offnen

. . . Empfehlungen Datenvernichtung
Physische Sicherheit F = =

Beispiel Lebenszyklus vertraulicher Papierdaten

Ein Kunde stellt folgendem Ablauf dar:

*

L D B . R o

Morgens erhalt Callcenter-Mitarbeiter Papierliste
Eintrage werden abgehakt

Notizen wahrend der Telefonate auf extra Papier notiert
Eintrage und Notizen werden in EDV iibertragen
Abends wird Liste in spezielle Ablage gelegt

Notizen kommen in Papiermiill

Ablage wird abends geleert und sicher verwahrt

Miilleimerinhalt wird abends per Shredder vernichtet
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‘ Beschidigungsfreies Offnen
M Datenvernichtung
Empfehlungen Datenvernichtung

A Physische Sicherheit

Beispiel Lebenszyklus vertraulicher Papierdaten

Penetrationstest deckt nachts auf:

* Notizen finden sich nicht auf extra Papier, sondern auf Listen

Patrick Hof - RedTeam Pentesting GmbH Sicherheit und Industriespionage



‘ Beschidigungsfreies Offnen
M Datenvernichtung
A Physische Sicherheit Empfehlungen Datenvernichtung

Beispiel Lebenszyklus vertraulicher Papierdaten

Penetrationstest deckt nachts auf:
* Notizen finden sich nicht auf extra Papier, sondern auf Listen

* Notizen und Listen werden nicht taglich in EDV iibertragen
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‘ Beschidigungsfreies Offnen
M Datenvernichtung
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Penetrationstest deckt nachts auf:
* Notizen finden sich nicht auf extra Papier, sondern auf Listen
* Notizen und Listen werden nicht taglich in EDV iibertragen
* Listen mit Notizen finden sich iiberall im Raum
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M Datenvernichtung
A Physische Sicherheit Empfehlungen Datenvernichtung

Beispiel Lebenszyklus vertraulicher Papierdaten

Penetrationstest deckt nachts auf:
* Notizen finden sich nicht auf extra Papier, sondern auf Listen
* Notizen und Listen werden nicht taglich in EDV iibertragen
* Listen mit Notizen finden sich iiberall im Raum

* Die fiir die Listen vorgesehene Ablage ist leer
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‘ Beschidigungsfreies Offnen
4
Physische Sicherheit Empfehlungen Datenvernichtung

Beispiel Lebenszyklus vertraulicher Papierdaten

Penetrationstest deckt nachts auf:

* Notizen finden sich nicht auf extra Papier, sondern auf Listen
Notizen und Listen werden nicht taglich in EDV iibertragen
Listen mit Notizen finden sich iberall im Raum
Die fiir die Listen vorgesehene Ablage ist leer

Miilleimer ist nicht geleert, es finden sich Listen mit Notizen

Patrick Hof - RedTeam Pentesting GmbH Sicherheit und Industriespionage



‘ Beschidigungsfreies Offnen
M Datenvernichtung
A Physische Sicherheit Empfehlungen Datenvernichtung

Beispiel Lebenszyklus vertraulicher Papierdaten

Penetrationstest deckt nachts auf:
* Notizen finden sich nicht auf extra Papier, sondern auf Listen
Notizen und Listen werden nicht taglich in EDV iibertragen
Listen mit Notizen finden sich iberall im Raum

*

*

* Die fiir die Listen vorgesehene Ablage ist leer

* Miilleimer ist nicht geleert, es finden sich Listen mit Notizen
*

Weitere Listen finden sich (einmal zerissen) im Papiermiill auf
dem Firmengelande. Zugriff fiir jedermann ist moglich.
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Beschidigungsfreies Offnen
Datenvernichtung

. . . Empfehlungen Datenvernichtung
Physische Sicherheit F = =

Beispiel Lebenszyklus vertraulicher Papierdaten

Penetrationstest deckt nachts auf:

*

* ok % %

»*

Notizen finden sich nicht auf extra Papier, sondern auf Listen
Notizen und Listen werden nicht taglich in EDV iibertragen
Listen mit Notizen finden sich {iberall im Raum

Die fiir die Listen vorgesehene Ablage ist leer

Miilleimer ist nicht geleert, es finden sich Listen mit Notizen
Weitere Listen finden sich (einmal zerissen) im Papiermiill auf
dem Firmengelande. Zugriff fiir jedermann ist moglich.
Rekonstruktion von fast 100% der Listen der vergangenen
Tage gelingt
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Beschidigungsfreies Offnen
Datenvernichtung

. . . Empfehlungen Datenvernichtung
Physische Sicherheit F = =

Beispiel Lebenszyklus vertraulicher Papierdaten

Penetrationstest deckt nachts auf:

*

* ok % %

»*

Notizen finden sich nicht auf extra Papier, sondern auf Listen
Notizen und Listen werden nicht taglich in EDV iibertragen
Listen mit Notizen finden sich {iberall im Raum

Die fiir die Listen vorgesehene Ablage ist leer

Miilleimer ist nicht geleert, es finden sich Listen mit Notizen

Weitere Listen finden sich (einmal zerissen) im Papiermiill auf
dem Firmengelande. Zugriff fiir jedermann ist moglich.
Rekonstruktion von fast 100% der Listen der vergangenen
Tage gelingt

Es existiert firmenweit iberhaupt kein Shredder!
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Beschadigungsfreies Offnen

&2}’ Datenvernichtung
' Empfehlungen Datenvernichtung

Physische Sicherheit

Empfehlungen Datenvernichtung

* Nutzen Sie Shredder (mindenstens Sicherheitsstufe 4)!

* Priifen Sie regelmaBig, ob lhre Mitarbeiter die Aktenvernichter
auch nutzen (der Miilleimer ist bequemer!).

* Uberpriifen Sie regelmiBig, ob der Shredder auch wirklich
(noch) korrekt arbeitet

* Bei externen Datenvernichtungsunternehmen: Was ist mit der
Datensicherheit bis zur Vernichtung?
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‘ ‘ ) 4 DenkanstoBe
2 Fragen

Weitere DenkanstoBe

* Fremde Hardware an eigenem Rechner (USB-Sticks, Firewire,
etc.)

* Funkverbindungen (WLAN, Bluetooth, Funktastaturen, RFID,
etc.), Clients beachten!

* Besondere Situationen (z.B. Einreise USA, UK)
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DenkanstoBe
Fragen

* Industriespionage findet statt

* Wie wird bei lhnen auf
betriebsfremde Personen reagiert?

* Schulen Sie lhre Mitarbeiter

* Erkennen Sie lhre 10% an wirklich
wichtigen Daten. ..
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DenkanstoBe
Fragen

* Industriespionage findet statt

* Wie wird bei lhnen auf
betriebsfremde Personen reagiert?

* Schulen Sie lhre Mitarbeiter

* Erkennen Sie lhre 10% an wirklich
wichtigen Daten. ..

* ...und schiitzen Sie diese adiquat!
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Vielen Dank fiir lhre

Aufmerksamkeit
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