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Einleitung

RedTeam Pentesting, Daten & Fakten

a%z’ Penetrationstests und Industriespionage

Angriffziele

RedTeam Pentesting, Daten & Fakten

* Gegriindet 2004 in Aachen

* Spezialisierung ausschlieBlich auf
Penetrationstests

* Weltweite Durchfiihrung von
Penetrationstests

* Forschung im Bereich der IT-Sicherheit
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Einleitung

RedTeam Pentesting, Daten & Fakten

yl’ Penetrationstests und Industriespionage
A Angriffziele

Zusammenhang Penetrationstests und Industriespionage

* Kunden berichten immer wieder iiber Fille von
Industriespionage

* Auch kleine Firmen sind betroffen (mehr als die meisten
vermuten)
* Aggressive , Wettbewerbsanalysen® nehmen zu

* Denken Sie bei auBergewdhnlichen Vorkommnissen
(Umsatzriickgang, auffallend gut/schlecht passende Bewerber
etc.) auch an Industriespionage!

* Handeln Sie vorbeugend, gerade kleine Firmen haben oft
Probleme, einen Ausfall zu kompensieren!
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Einleitung

' RedTeam Pentesting, Daten & Fakten
w Penetrationstests und Industriespionage

Angriffziele

Wie kommt ein Angreifer an unsere Daten?

* Sicherheit muss ein Gesamtkonzept
sein, denn ein Angreifer sucht sich
die schwachste Stelle

* |Im Folgenden: Interessante
Schwachstellen gerade abseits der
klassischen technischen
Schwachstellen
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Social Engineering Definition

y},’ Hintergriinde
A Beispiel klassisches Social Engineering

Social Engineering

,Social Engineering [...] nennt man
zwischenmenschliche Beeinflussungen mit dem Ziel,
unberechtigt an Daten oder Dinge zu gelangen.”

(Wikipedia)
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Social Engineering Definition

a%z’ Hintergriinde
)

Beispiel klassisches Social Engineering

Faktor Mensch

Warum sind Social Engineering-Attacken erfolgreich?
* sensitive Informationen oft nicht intuitiv als solche erkennbar
spontane Einschdtzung von Risiken schwierig
Stress (evtl. gezielt aufgebaut)
(anerzogene) Hilfsbereitschaft
Macht der Gewohnheit

Egoismus / Egozentrik bei jedem vorhanden

L S 2 .
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Social Engineering Definition

y},’ Hintergriinde
A Beispiel klassisches Social Engineering

Aufgefallen im Gebaude, und dann?

* Klassisches Social Engineering hilft weiter, wenn ein Angreifer
entdeckt" wird

* Selbst professionelle Mitarbeiter des Objektschutzes im
Hochsicherheitsbereich verhalten sich bei gut gewdhlten
Erklarungen falsch
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‘ Social Engineering Definition
w’ Hintergriinde

Beispiel klassisches Social Engineering

Aufgefallen im Gebaude, und dann?

* Klassisches Social Engineering hilft weiter, wenn ein Angreifer
entdeckt" wird
* Selbst professionelle Mitarbeiter des Objektschutzes im

Hochsicherheitsbereich verhalten sich bei gut gewdhlten
Erklarungen falsch

. Wir fiihren hier gerade eine Sicherheitsiiberpriifung im Auftrag
der Geschaftsleitung durch. Ich notiere lhren Namen, damit ich sie

lobend erwadhnen kann. Bitte behalten sie iiber die Priifung
Stillschweigen, damit wir weiter testen konnen.*

Jens Liebchen - RedTeam Pentesting GmbH

Von technischen und menschlichen Schwachen



Mobile IT-Hardware

yl’ Mobilitdt und Reisen Mietwagen
| Hotels

Mobile IT-Hardware: Laptops

Problem: lhre Mitarbeiter tragen ihre vertraulichen Daten bei
Geschéftsreisen aus dem Unternehmen.
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Mobile IT-Hardware

y},’ Mobilitat und Reisen Mietwagen
A Hotels

Mobile IT-Hardware: Laptops

Problem: lhre Mitarbeiter tragen ihre vertraulichen Daten bei
Geschéftsreisen aus dem Unternehmen.
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Mobile IT-Hardware

y),’ ilitét und Reisen Mietwagen
A Hotels

Mobile IT-Hardware: Mobiltelefone

ServicelGsung fiir Industriespione: Mobiltelefon-Monitoring
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Trend Micro uncovered how cvbercriminals may profit from NICKISPY variants. A
: : ZeuS-SpyEye Watch
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cheap and can cost from US$300-540. Soldier SpyEyes a Jackpot
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Mobile IT-Hardware
Mietwagen

yl’ at und Reisen
A Hotels

Mobile IT-Hardware: Mobiltelefone

ServicelGsung fiir Industriespione: Mobiltelefon-Monitoring
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Mobile IT-Hardware

e&z’ Mobilitat und Reisen Mietwagen
/‘ Hotels

Mietwagen: Navigationsgerate
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aﬁl’ Mobilitit und Reisen Mietwagen

Mietwagen: Telefone

Bereit fur Bluetoot

ne
Telefon A=
telefon ___
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Mobile IT-Hardware

e&z’ Mobilitat und Reisen Mietwagen
/‘ Hotels

Mietwagen: Telefone

. BlackBerry 8900

Michel seins:-)
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Mobile IT-Hardware

yl’ Mobilitit und Reisen Mietwagen
A Hotels

Mietwagen: Telefone

¢ 0049162109055
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' Mobile IT-Hardware
w’ Mobilitat und Reisen Mietwagen

Hotels

Hotels

* Auch im Hotelzimmer gilt:
Wabhlwiederholung beim Telefon
beachten

* Die meisten Hoteltiiren sind nicht
sicher abschlieBbar

* Uber Hotelsafes konnte man eigene
Vortrage halten

= Hotels sind kein guter Ort, um wichtige
Daten zu lagern!
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Mobile IT-Hardware

yl’ at und Reisen Mietwagen
A Hotels

Hoteltliren
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&1’ Mobilitit und Reisen
A Hotels

Hoteltliren
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Angriffsziele

yl’ gesc'lﬁ(“gllngsfre?es Offnen
A Physische Sicherheit atenver

Empfehlungen Datenvernichtung

Was mochte ein Angreifer?

* Diebstahl von Hardware (nicht IT-spezifisch)
* Zugriff auf Daten (evtl. auch durch Diebstahl)
* Datenmanipulation / Sabotage

* Zugriff auf Netzwerk

* Manifestierung im Netzwerk
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‘ Angriffsziele .
) 4 Beschadigungsfreies Offnen
/ Datenvernichtung

Physische Sicherheit q
/‘ Y Empfehlungen Datenvernichtung

Klassisches Lockpicking
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(‘,*l’ Beschidigungsfreies Offnen
A Physische Sicherheit

Werkzeuge: Keilformgleiter
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(‘,&2’ Beschidigungsfreies Offnen
A Physische Sicherheit

Werkzeuge: Tirfallennadeln
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(‘,*l’ Beschidigungsfreies Offnen
A Physische Sicherheit

Werkzeuge: Tirklinkenangel
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Angriffsziele

“ » Bescha gl_mgsfreies Offnen
Datenvernichtung

Physische Sicherheit .
Y Empfehlungen Datenvernichtung

Der klassische Irrtum: Abgeschlossene Tiiren

»Meine Tiiren sind doch abgeschlossen!*
* Grundsatz in Pentests: Alles hinterfragen

* Viele , abgeschlossene” Tiiren sind nicht abgeschlossen
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y}]’ Beschadigungsfreies Offnen
2 Physische Sicherheit DEIE T

Empfehlungen Datenvernichtung

Der klassische Irrtum: Abgeschlossene Tiiren

»Meine Tiiren sind doch abgeschlossen!*
* Grundsatz in Pentests: Alles hinterfragen
* Viele , abgeschlossene” Tiiren sind nicht abgeschlossen

* ,, Aber meine Tiiren sind doch abgeschlossen...”
= Wetten, dass nicht?
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y}]’ gl_mgsfreies Offnen
2 Physische Sicherheit DEIE T

Empfehlungen Datenvernichtung

Eingangs- und Zwischentiiren

* Eingangstiiren mit Summer
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Empfehlungen Datenvernichtung

‘ ‘ » E i
" ‘ Physische Sicherheit ZEREI BT

Eingangs- und Zwischentiiren

* Eingangstiiren mit Summer

* Zwischentiiren mit Chipkarten/Fingerprint/Code sind
meistens nicht abgeschlossen
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Angriffsziele

y)” Beschadigungsfreies Offnen
< Physische Sicherheit DEIE T

Empfehlungen Datenvernichtung

Eingangs- und Zwischentiiren

* Eingangstiiren mit Summer

* Zwischentiiren mit Chipkarten/Fingerprint/Code sind
meistens nicht abgeschlossen

Aus einem Penetrationstest

Glaszwischentiire, Chipkarten gesichert, von innen live
videoiiberwacht. Angriff mit Tiirfallennadeln: Kurzes Vortauschen
einer Chipkarte, dann Tiir6ffnung in 1-2 Sekunden per Nadel. Auf
dem Video ist der Angriff kaum zu erkennen.
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a&)” Beschidigungsfreies Offnen
A Physische Sicherheit

Fluchtwege und Tiiren

Fluchttiiren

Fluchttiiren miissen, um Panikfallen zu vermeiden, einfach (mit
einer Hand) in Fluchtrichtung zu 6ffnen sein.
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Angriffsziele

“ » Bescha gl_mgsfreies Offnen
Datenvernichtung

Physische Sicherheit .
Y Empfehlungen Datenvernichtung

Fluchtwege und Tiiren

* Fluchttiiren konnen durchaus abgeschlossen sein

* Die einfache Betatigung der Tiirklinke oder z.B. einer
Querstange zieht in diesem Fall auch den Riegel zuriick.
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Angriffsziele

y)” Beschadigungsfreies Offnen
< Physische Sicherheit DEIE T

Empfehlungen Datenvernichtung

Fluchtwege und Tiiren

* Fluchttiiren konnen durchaus abgeschlossen sein

* Die einfache Betatigung der Tiirklinke oder z.B. einer
Querstange zieht in diesem Fall auch den Riegel zuriick.

* Offnung von auBen: Meistens mit Hilfe der Tiirklinkenangel

* Bei wenig Platz unterhalb der Tiire: Tiire z.B. mit
pneumatischem Hebekisten leicht anheben.

* Angreifer konnen Fluchtwegen ,riickwarts” folgen...
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Angriffsziele

“ » Beschéidigl_mgsfreies Offnen
Datenvernichtung

Physische Sicherheit .
Y Empfehlungen Datenvernichtung

Serverraume

* Interessantes Ziel fiir Angreifer

* In der Praxis: Lokalisierung fiir Angreifer meistens einfach
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Datenvernichtung

Physische Sicherheit .
Y Empfehlungen Datenvernichtung

Serverraume

L D B R

Interessantes Ziel fiir Angreifer
In der Praxis: Lokalisierung fiir Angreifer meistens einfach
Oft mit Gasléschanlagen ausgestattet

Gasloschanlagen = Fluchttiiren miissen vorhanden sein, da
Personen bei Auslésung der Loschanlage den Raum verlassen
mussen
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Angriffsziele

yz’ [B)eschﬁdigl.lnhgsfreies Offnen
A Physische Sicherheit SreverIchiung

Empfehlungen Datenvernichtung

Datenvernichtung

* Eine richtige (und konsequente)
Datenvernichtung ist wichtig

* |Im digitalen Bereich:
Festplatteninhalte sicher 16schen
(tiberschreiben)

* Im analogen Bereich:
Shredder/Aktenvernichter
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Angriffsziele

y}]’ Beschidigungsfreies Offnen
A Physische Sicherheit

Empfehlungen Datenvernichtung

Beispiel Lebenszyklus vertraulicher Papierdaten

Ein Kunde stellt folgendem Ablauf dar:

* Morgens erhilt Callcenter-Mitarbeiter Papierliste
Eintrage werden abgehakt
Notizen wahrend der Telefonate auf extra Papier notiert
Eintrage und Notizen werden in EDV iibertragen
Abends wird Liste in spezielle Ablage gelegt
Notizen kommen in Papiermiill

Ablage wird abends geleert und sicher verwahrt

L D . S

Miilleimerinhalt wird abends per Shredder vernichtet
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Angriffsziele

_) ‘ » Beschﬁdigl.lngsfreies Offnen
| Datenvernichtung

Physische Sicherheit .
Y Empfehlungen Datenvernichtung

Beispiel Lebenszyklus vertraulicher Papierdaten

Es zeigte sich:

* Notizen finden sich nicht auf extra Papier, sondern auf Listen
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Angriffsziele

_) ‘ » Beschﬁdigl.lngsfreies Offnen
| Datenvernichtung

Physische Sicherheit .
Y Empfehlungen Datenvernichtung

Beispiel Lebenszyklus vertraulicher Papierdaten

Es zeigte sich:
* Notizen finden sich nicht auf extra Papier, sondern auf Listen

* Notizen und Listen werden nicht taglich in EDV iibertragen
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Angriffsziele

_) ‘ » Beschﬁdigl.lngsfreies Offnen
| Datenvernichtung

Physische Sicherheit .
Y Empfehlungen Datenvernichtung

Beispiel Lebenszyklus vertraulicher Papierdaten

Es zeigte sich:
* Notizen finden sich nicht auf extra Papier, sondern auf Listen
* Notizen und Listen werden nicht taglich in EDV iibertragen

* Listen mit Notizen finden sich iberall im Raum
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Angriffsziele

yz’ [B)eschﬁdigl.lnhgsfreies Offnen
A Physische Sicherheit SreverIchiung

Empfehlungen Datenvernichtung

Beispiel Lebenszyklus vertraulicher Papierdaten

Es zeigte sich:
* Notizen finden sich nicht auf extra Papier, sondern auf Listen
* Notizen und Listen werden nicht taglich in EDV iibertragen
* Listen mit Notizen finden sich iiberall im Raum

* Die fiir die Listen vorgesehene Ablage ist leer
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Angriffsziele

yz’ [B)eschﬁdigl.lnhgsfreies Offnen
A Physische Sicherheit SreverIchiung

Empfehlungen Datenvernichtung

Beispiel Lebenszyklus vertraulicher Papierdaten

Es zeigte sich:
Notizen finden sich nicht auf extra Papier, sondern auf Listen

Notizen und Listen werden nicht taglich in EDV iibertragen

*

*

* Listen mit Notizen finden sich iiberall im Raum
* Die fiir die Listen vorgesehene Ablage ist leer
*

Miilleimer ist nicht geleert, es finden sich Listen mit Notizen
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Angriffsziele .
Beschadigungsfreies Offnen
Datenvernichtung

Physische Sicherheit .
Y Empfehlungen Datenvernichtung

Beispiel Lebenszyklus vertraulicher Papierdaten

Es zeigte sich:

LD I 2 S B

Notizen finden sich nicht auf extra Papier, sondern auf Listen
Notizen und Listen werden nicht taglich in EDV iibertragen
Listen mit Notizen finden sich iiberall im Raum

Die fiir die Listen vorgesehene Ablage ist leer

Miilleimer ist nicht geleert, es finden sich Listen mit Notizen

Weitere Listen finden sich (einmal zerissen) im Papiermiill auf
dem Firmengelande. Zugriff fiir jedermann ist moglich.
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Angriffsziele .
Beschadigungsfreies Offnen
Datenvernichtung

Physische Sicherheit .
Y Empfehlungen Datenvernichtung

Beispiel Lebenszyklus vertraulicher Papierdaten

Es zeigte sich:

L S . R

*

Notizen finden sich nicht auf extra Papier, sondern auf Listen
Notizen und Listen werden nicht taglich in EDV iibertragen
Listen mit Notizen finden sich iiberall im Raum

Die fiir die Listen vorgesehene Ablage ist leer

Miilleimer ist nicht geleert, es finden sich Listen mit Notizen

Weitere Listen finden sich (einmal zerissen) im Papiermiill auf
dem Firmengelande. Zugriff fiir jedermann ist moglich.

Rekonstruktion von fast 100% der Listen der vergangenen
Tage gelingt
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Angriffsziele .
Beschadigungsfreies Offnen
Datenvernichtung

Physische Sicherheit .
Y Empfehlungen Datenvernichtung

Beispiel Lebenszyklus vertraulicher Papierdaten

Es zeigte sich:

L S . R

*

Notizen finden sich nicht auf extra Papier, sondern auf Listen
Notizen und Listen werden nicht taglich in EDV iibertragen
Listen mit Notizen finden sich iiberall im Raum

Die fiir die Listen vorgesehene Ablage ist leer

Miilleimer ist nicht geleert, es finden sich Listen mit Notizen

Weitere Listen finden sich (einmal zerissen) im Papiermiill auf
dem Firmengelande. Zugriff fiir jedermann ist moglich.

Rekonstruktion von fast 100% der Listen der vergangenen
Tage gelingt
Es existiert firmenweit (iberhaupt kein Shredder!
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Angriffsziele

yz’ Beschﬁdigl.lngsfreies Offnen
‘ Physische Sicherheit RN

Empfehlungen Datenvernichtung

Empfehlungen Datenvernichtung

* Nutzen Sie Shredder (mindenstens Sicherheitsstufe 4)!

* Priifen Sie regelmiBig, ob lhre Mitarbeiter die Aktenvernichter
auch nutzen (der Miilleimer ist bequemer!).

* Uberpriifen Sie regelmiBig, ob der Shredder auch wirklich
(noch) korrekt arbeitet

* Bei externen Datenvernichtungsunternehmen: Was ist mit der
Datensicherheit bis zur Vernichtung?
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* Industriespionage findet statt
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* Industriespionage findet statt

* Sind Ihre Tiiren abgeschlossen?
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* Industriespionage findet statt
* Sind Ihre Tiiren abgeschlossen?

* Wie wird bei Ihnen auf
betriebsfremde Personen reagiert?

Von technischen und menschlichen Schwachen
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* Industriespionage findet statt

* Sind Ihre Tiiren abgeschlossen?

* Wie wird bei Ihnen auf
betriebsfremde Personen reagiert?

* Schulen Sie Ihre Mitarbeiter!
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* Industriespionage findet statt

* Sind Ihre Tiiren abgeschlossen?

* Wie wird bei Ihnen auf
betriebsfremde Personen reagiert?

* Schulen Sie Ihre Mitarbeiter!

* Erkennen Sie lhre 10% der wirklich
wichtigen Daten. ..
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Industriespionage findet statt

Sind lhre Tiiren abgeschlossen?

Wie wird bei lhnen auf
betriebsfremde Personen reagiert?

Schulen Sie lhre Mitarbeiter!

Erkennen Sie lhre 10% der wirklich
wichtigen Daten. ..

... und schiitzen Sie diese adiquat!
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Vielen Dank fir lhre
Aufmerksamkeit
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