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RedTeam Pentesting, Daten & Fakten
Über den Vortrag

RedTeam Pentesting, Daten & Fakten

F Gegründet 2004 in Aachen

F Spezialisierung ausschließlich auf
Penetrationstests

F Weltweite Durchführung von
Penetrationstests

F Forschung im Bereich der IT-Sicherheit
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Über den Vortrag

F Von der einfachen Online-Recherche hin zur gezielten
Generierung neuer Informationsflüsse

F Anregung zum selber denken und kreativ sein

F Seien Sie interaktiv ⇒ Workshop
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Rechtliches

F Recherche ⇔ Ausspähung

F Zivilrechtliche Konsequenzen

F Strafrechtliche Konsequenzen

§202a Ausspähen von Daten
§202b Abfangen von Daten
§202c Vorbereiten des

Ausspähens und
Abfangens von Daten
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Zweigeteilte Sichtweise

F Journalist ⇔ Gegenseite

F Journalist: Will Sachverhalte aufdecken, Informationen
beschaffen

F Gegenseite: Will Informationen unterschieben, manipulieren,
ausspähen

F Teilweise gleiche Techniken → Gegenseite hat evtl. weniger
ethische Bedenken
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Definition
Beispiele
Hintergründe
Reverse Social Engineering

Social Engineering - Definition

”
Social engineering uses influence and persuasion to

deceive people by convincing them that the social
engineer is someone he is not, or by manipulation. “

(Kevin D. Mitnick)
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Faktor Mensch

Warum sind Social Engineering-Attacken erfolgreich?

F sensitive Informationen oft nicht intuitiv als solche erkennbar

F spontane Einschätzung von Risiken schwierig

F Stress (evtl. gezielt aufgebaut)

F (anerzogene) Hilfsbereitschaft

F Macht der Gewohnheit

F Egoismus / Egozentrik bei jedem vorhanden
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Spezialfall: Reverse Social Engineering

F Social Engineering: Der Angreifer kontaktiert das Opfer

F Reverse Social Engineering: Das Opfer kontaktiert
”
freiwillig“

den Angreifer
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URL Shortener

Twitter: Exkursion zum Fail Whale
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Twittermeldungen

F ca. 190 Mio. Besucher auf twitter.com am Tag1

F Es gibt nichts, was nicht
”
getwittert“ wird

F Viele kleine Informationsschnipsel, welche sich zu einem
Gesamtbild zusammensetzen und/oder als
Hintergrundinformationen nutzen lassen

1http://techcrunch.com/2010/06/08/twitter-190-million-users/
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Twitter ist schneller: Kobil-Hack

http://colibri-dvb.info
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Risiken und Möglichkeiten

Risiken:

F Es ist unklar, was sich hinter den Links verbirgt
⇒ Malware, illegale Inhalte, Angriffe auf Dritte. . .

F Menschen sind neugierig und klicken auf fast alles

Möglichkeiten:

F Erstellen von Statistiken ⇒ z.B. für Recherche
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Fazit

Mietwagen: Navigationsgeräte
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Datenspuren: Fazit

F Man hinterlässt überall Datenspuren

F Nutzen Sie die Datenspuren anderer für Ihre Recherche

F Benutzung öffentlicher / verteilter Ressourcen (Hotels,
Mietwagen etc.) birgt Risiken und kann ungünstig für
Vertrauliches sein

F Achten Sie darauf, welche Datenspuren Sie hinterlassen
(Quellenschutz)

Jens Liebchen, Patrick Hof - RedTeam Pentesting GmbH Un(der)cover



Einleitung
Social Engineering

Soziale Netze
Datenspuren

Informationsflussgenerierung
Kompromittierung

Fazit

Web-Bugging
Streuung von Informationen
Angriffe auf Daten

Web-Bugging

F Einfügen von (versteckten) Bildern in Nachrichten

F Problem: E-Mail-Programme laden heute meist keine externen
Bilder mehr nach

F Stattdessen: URL Shortener-Dienste mit Zugriffsstatistiken
⇒ IP-Adressen, Zugriffszeiten, Referrer. . .

F Aufdecken von Beziehungen zwischen Quellen
⇒ Link an eine einzige Quelle weitergeben – greift noch
jemand Drittes darauf zu?
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Gezielte Streuung von Informationen

Streuung von Informationen erzeugt neue Informationen

F Eigene Webseite, Foren, Social Networks

F USB-Sticks, CDs, Notizen liegen lassen

F Gezielte Anfragen

F Vorgeben, mehr (oder auch weniger) zu wissen, als man
eigentlich weiß
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Wie kommt ein Angreifer an unsere Daten?

F Sicherheit muss ein Gesamtkonzept
sein, denn ein Angreifer sucht sich
die schwächste Stelle

F Im Folgenden einige Beispiele. . .
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Emails und andere Accounts. . .

F Passwörter werden vergessen ⇒ Geheime Fragen

F
”
Wie ist der Vorname ihrer Oma?“

F
”
Wie heißt ihr Haustier?“

F
”
Was ist ihre Lieblingsfarbe?“

⇒ Sicherheitstechnisch katastrophal, wer die Antwort kennt, hat
Zugriff auf den Account
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Emails und andere Accounts. . .

”
Where did you meet your spouse?“
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Mobile Telefone. . .

F Ankommende Telefongespräche abfangen

F Onlinebanking! (mTAN)

F Was hindert einen Angreifer daran, eine fremde
Telefonnummer zu portieren?
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Amtliche Dokumente. . .

F Ausweise

F Geburtsurkunden

F ePass auf fremden Namen aber mit den eigenen
Fingerabdrücken?

F . . .
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Was bedeutet Kompromittierung?
Was tun nach einer Kompromittierung?

Was wäre wenn. . .

. . . jemand Interesse an Ihren Daten hätte?

⇒ Demo
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Was bedeutet Kompromittierung?
Was tun nach einer Kompromittierung?

Was bedeutet Kompromittierung?

F Der Rechner ist unter der vollständigen Kontrolle des
Angreifers

F Der Angreifer kann. . .
F alles was Sie sehen vorgeben
F alles was Sie machen einsehen
F alle Daten auf dem Rechner einsehen und manipulieren

F Was im Hintergrund passiert, wissen Sie nicht
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Was tun nach einer Kompromittierung?

Was nicht hilft:

F Virenscanner

F Personal Firewalls

F Den Sohn des Nachbarn fragen, ob er das beheben kann

Stattdessen:

F Rechner komplett neu installieren

F Genau überlegen, welche (Backup-) Daten auf das neue
System übernommen werden
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Fazit

F Der Übergang zwischen Recherche und Ausspähen ist fließend

F Scheinbare Anonymität des Netzes sowie die Einfachheit der
Informationsbeschaffung / -generierung können dazu führen,
dass Legalität und Ethik nicht bedacht werden

F Trotzdem: Nutzen Sie die Chancen!
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Fragen?

Vielen Dank für Ihre
Aufmerksamkeit

—
Freie Diskussion
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Linksammlung

F http://www.social-engineer.org

F http://www.tweetmeme.com

F http://www.tweepsearch.com

F http://www.tweetstats.com

F http://www.xefer.com/twitter

F http://apps.asterisq.com/mentionmap

F http://www.blippy.com

F http://www.paterva.com

F http://bit.ly

F http://zi.ma

F http://nvg8.it
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