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Penetrationstests

F Penetrationstest: Sicherheitsüberprüfung eines IT-Systems
durch einen kontrollierten Angriff

F Arten von Penetrationstests
F Produktpenetrationstests: Überprüfung eines

(sicherheitsrelevanten) Produkts auf Schwachstellen
F Netzwerkpenetrationstests: Kontrollierter Angriff auf ein

Firmennetzwerk oder zumindest Teile davon
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F Ubiquitous IT Security –

”
Allgegenwärtige

IT-Sicherheit“

F Ein IT-System ist nicht
nur der Inhalt des
Serverraums

F IT-Sicherheit muss für das
Gesamtsystem gelten –
die Firewall allein hilft
nicht

Patrick Hof – RedTeam Pentesting GmbH Ubiquitous Security

http://www.redteam-pentesting.de


Background
Ubiquitous IT Security

Fallbeispiele

Voice over IP
Fax, Drucker & Co.
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Voice over IP

F Viele Firmen setzen
bereits VoIP ein

F Die anderen migrieren
gerade
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Überwachungskameras

Fax, Drucker & Co.

Faxgeräte

F Gern genutzt zur
”
out-of-

band“-Kommunikation

F Sicheres
Übertragungsmedium für
sensible Daten?
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Überwachungskameras

Überwachungskameras (CCTV)

F Gebäudesicherung

F TCP/IP-basierte
Netzwerkkameras

F Funktionalität z.B.:
F Webserver
F FTP-Server
F E-Mail
F SMS
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Überwachungskameras

Sicherheitsproblem: Kameras oft
frei zugänglich

Fallbeispiel

F Kamera direkt auf Pinpad
zur Zugangskontrolle
gerichtet

F Ausfall der Kamera nach
Exploit wird tagelang nicht
behoben
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Diskussion

Vielen Dank!
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