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Einleitung

RedTeam Pentesting, Daten & Fakten

a%l’ Anwendungsfall

Definitionen

RedTeam Pentesting, Daten & Fakten

* Gegriindet 2004 in Aachen

* Spezialisierung ausschlieBlich auf
Penetrationstests

* Weltweite Durchfiihrung von
Penetrationstests

* Forschung im Bereich der IT-Sicherheit
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Einleitung

RedTeam Pentesting, Daten & Fakten

yl’ Anwendungsfall
A Definitionen

Daten Loschen

Kunden/Projekte sind voneinander getrennt
Miissen einzeln 16schbar sein

Nun: Anschaffung neuer Laptops

Natiirlich mit SSDs!

Daten loschen auf SSDs kann doch nicht so schwer sein...

LD D .
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Einleitung

}’ RedTeam Pentesting, Daten & Fakten

Anwendungsfall
Definitionen

Sicheres Loschen

Fiir uns bedeutet (sicheres) Loschen:

* Vorgang ist ,,unwiederbringlich”

* Auch ich selbst kann die Daten
nicht wiederherstellen
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Einleitung

RedTeam Pentesting, Daten & Fakten

yl’ Anwendungsfall
A Definitionen

Angreifermodell

Starker Angreifer:
* Physischer Zugriff auf das System und die SSD
* Kenntnisse der Elektrotechnik (SSD, Flash-Speicher)
* Passworter des Benutzers bekannt

Annahme: Angreifer erhdlt Zugriff auf das System, direkt nachdem
Daten geldscht wurden.
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‘ Datentréager l6schen ngtplatten
‘ » Léschen von Festplatten
Grundlagen SSDs

Loschen von SSDs

Festplatten
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Datentréger I6schen esplatten

“ ) 4 Loschen von Festplatten
Grundlagen SSDs

Loschen von SSDs

Einfiihrung

Festplatte

* Festplatte
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Einfiihrung

* Festplatte
* Blocke (meist 512 Byte)

Festplatte

OoOO000Ena
OoOO000Ena
OoOO000Ena
OoOO000Ena
=B EEE




Datentréger l6schen st platten

Loschen von SSDs

" ) 4 Loschen von Festplatten
Grundlagen SSDs

Einfiihrung

Festplatte

EEEEENENEN
* Festplatte . . . . . . . .
* Blocke (meist 512 Byte)
* Partitionen (oder LVM) : : : : : : : :
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Datentréger l6schen st platten

Loschen von SSDs

" ) 4 Loschen von Festplatten
Grundlagen SSDs

Einfiihrung

Festplatte

EEEEENENEN
* Festplatte . . . . . . . .
* Blocke (meist 512 Byte)

EEEEENEEN

* Partitionen (oder LVM)

 Doter A EEEEEEEER
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Datentréger l6schen st platten

Loschen von SSDs

" ) 4 Loschen von Festplatten
Grundlagen SSDs

Einfiihrung

Festplatte

HEEEEERERRDR
Festplatte . . . . . . . .
Blocke (meist 512 Byte)

HEEEEERERRDR

*
*
* Partitionen (oder LVM)
*
*

D A EEEEEEEER

Datei B
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Datentréger l6schen st platten

Loschen von SSDs

" ) 4 Loschen von Festplatten
Grundlagen SSDs

Einfiihrung

Festplatte

EHEEEEERERN
* Festplatt
*BTfia(e'tSHBt) EEEEENRER

OCKe (mels yte

* Partitionen (oder LVM) HEEEEERERRDR
* Datei A EEEEEEERER
* Datei B | N N NCECHCHCH |
*

Datei C EEEEEEEN

EEEENNMEAEN
] _ AR N N
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Datentréger l6schen st platten

Loschen von SSDs

" ) 4 Loschen von Festplatten
Grundlagen SSDs

Einfiihrung

Festplatte

EHEEEEERERN
Festplatte . . . . . .
Blocke (meist 512 Byte)
Partitionen (oder LVM) HEEEEERERRDR
Datei A EEEEEEERER
Datei B | N N NCECHCHCH |
Datei C BEEEEEEERR
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. o Festplatten
Datentréger I6schen StP

“ » Loschen von Festplatten
Grundlagen SSDs

Loschen von SSDs

Loschen von Festplatten

Standardverfahren fiir Festplatten:
* Uberschreiben des gesamten Speichers
* Loschfunktion des Laufwerks (ATA ,, SECURE ERASE")
* Physisches Zerstoren
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Festplatten

Léschen von Festplatten
Grundlagen SSDs
Loschen von SSDs

Datentréger I6schen

Alexander Neumann - RedTeam Pentesting GmbH oschen von Daten auf SSDs



. o Festplatten
Datentréger I6schen StP

Loschen von SSDs

“ ) 4 Loschen von Festplatten
Grundlagen SSDs

Besonderheiten SSDs

* Flash-Speicher

* Keine mechanischen Komponenten
* Wabhlfreier Zugriff ohne Latenz

* Sehr hohe Datentransferrate

* Over-Provisioning
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. o Festplatten
Datentréger I6schen StP

Léschen von SSDs

“ ) 4 Loschen von Festplatten
Grundlagen SSDs

Ldschen einer SSD

SSDs verhalten sich wie Festplatten, da geht das doch genauso!
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. o Festplatten
Datentrager l6schen Stp

Léschen von SSDs

“ ) 4 Loschen von Festplatten
Grundlagen SSDs

Ldschen einer SSD

Moderne Festplatten erlauben die Anwendung des ATA-, Secure-
Erase" Befehls. Hierbei wird eine herstellerspezifische Routine in
der Festplatte angestoBen, welche die gesamte Festplatte inklusive
defekter Speicherbereiche I6schen soll. Bei SSD oder SSHD wird
diese Loschmethode empfohlen. Die Anwendung von ,,Secure
Erase sollte mit dem [...] Uberschreiben mit Zufallszahlen
kombiniert werden.

https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Richtigloeschen/
richtigloeschen_node.html
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. o Festplatten
Datentréger I6schen Stp

Léschen von SSDs

“ ) 4 Loschen von Festplatten
Grundlagen SSDs

Ldschen einer SSD

Speichermedien wie zum Beispiel SSD oder USB-Sticks, die auf
Flash-Technik beruhen, lassen sich fiir einen Nutzer tiberhaupt
nicht sicher lI6schen.

https://www.bsi-fuer-buerger.de/BSIFB/DE/Risiken/Sicherheitsirrtuemer/
Irrtuemer_Computer-Sicherheit.html
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. o Festplatten
Datentréger I6schen StP

“ ) 4 Loschen von Festplatten
Grundlagen SSDs

Léschen von SSDs

Ldschen einer SSD

* Physisches Zerstoren
* Uberschreiben des gesamten Speichers?
* Loschfunktion des Laufwerks (ATA ,,SECURE ERASE")?
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. o Festplatten
Datentréger I6schen StP

“ ) 4 Loschen von Festplatten
Grundlagen SSDs

Léschen von SSDs

Ldschen einer SSD

* Physisches Zerstoren v/
* Uberschreiben des gesamten Speichers?
* Loschfunktion des Laufwerks (ATA ,,SECURE ERASE")?
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. o Festplatten
Datentréger I6schen StP

“ ) 4 Loschen von Festplatten
Grundlagen SSDs

Léschen von SSDs

Ldschen einer SSD

* Physisches Zerstoren v/
* Uberschreiben des gesamten Speichers? X
* Loschfunktion des Laufwerks (ATA ,,SECURE ERASE")?
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. o Festplatten
Datentréger I6schen StP

“ ) 4 Loschen von Festplatten
Grundlagen SSDs

Léschen von SSDs

ATA ,, Secure Erase"

Wei et.al. (Usenix FAST, 2011)
» Reliably Erasing Data From Flash-Based Solid State Drives"

* Direktes Auslesen der Flash-ICs
* Hardware entwickelt, Kosten damals etwa $1000
* ATA , Secure Erase” oft fehlerhaft
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. o Festplatten
Datentréger I6schen StP

“ ) 4 Loschen von Festplatten
Grundlagen SSDs
A Léschen von SSDs

Wei (2011): Flash-Leser fiir TSOP-48
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. o Festplatten
Datentréger I6schen StP

Léschen von SSDs

“ ) 4 Loschen von Festplatten
Grundlagen SSDs

Ldschen einer SSD

SSDs verhalten sich wie Festplatten, da geht das doch genauso!
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. o Festplatten
Datentréger I6schen StP

“ ) 4 Loschen von Festplatten
Grundlagen SSDs

Léschen von SSDs

Ldschen einer SSD
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Partition loschen auf Festplatten

‘ » . 5 " Dateien loschen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Loschen von Partitionen und Dateien

Aber zumindest das Loschen von Partitionen und Dateien
funktioniert doch genauso wie bei Festplatten!
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Partition loschen auf Festplatten

‘ » . 5 " Dateien loschen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Partitionen |6schen auf Festplatten

* Gut abgegrenzt auf der Festplatte
* Enthalt meist ein eigenes Dateisystem
* Kann ,,am Stiick"” iiberschrieben werden

* Das entfernt alle Datenreste (temporare Dateien, Metadaten)

= Gut geeignet, um zu léschende Daten abzulegen
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Partition loschen auf Festplatten

' » artiti atei " a chen auf Festplatten
w Partitionen/Dateien léschen esonderheiten von SSDs

nfazit

Festplatte: Partition l6schen

Festplatte

EEEEEENN
HEN HE N
EEEEEENER
* Uberschreibe Partition EEEEEEEN

N W NCHCHCHCH
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EEENNEAEN
] _ AR N N

Alexander Neumann - RedTeam Pentesting GmbH Loschen von Daten auf SSDs



Partition loschen auf Festplatten

‘ ) 4 artiti 5 . Dateien l6schen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Festplatte: Partition l6schen

Festplatte

* Uberschreibe Partition D D D D D
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Partition loschen auf Festplatten

‘ ) 4 artiti 5 . Dateien l6schen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Festplatte: Partition l6schen

Festplatte

HEEREEREERNER
* Uberschreibe Partition D D D D D D D

Alexander Neumann - RedTeam Pentesting GmbH Loschen von Daten auf SSDs



Partition loschen auf Festplatten

‘ ) 4 artiti 5 . Dateien l6schen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Festplatte: Partition l6schen

Festplatte

HEEREEREERNER
* Uberschreibe Partition D D D D D D D
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Partition loschen auf Festplatten

‘ ) 4 artiti 5 . Dateien l6schen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Festplatte: Partition l6schen

Festplatte

* Uberschreibe Partition D D D D D D D
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Partition loschen auf Festplatten

‘ » . : " Dateien loschen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Loschen von Dateien auf Festplatten

Alexander Neumann - RedTeam Pentesting GmbH 6schen von Daten auf SSDs



Partition loschen auf Festplatten

‘ » . N . Dateien loschen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Loschen von Dateien auf Festplatten

* Dateisysteme bieten kein Interface, um einzelne Blocke zu
finden

* Temporire Kopien werden nicht {iberschrieben, Dateien sind
eventuell gar nicht mehr vorhanden

* Metadaten wie Dateinamen bleiben eventuell erhalten

* Optimierungen (z.B. Journaling) erschweren das
Uberschreiben

= Freier Speicher der Partition muss iiberschrieben werden
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Partition I6schen auf Festplatten

‘ » . N . Dateien loschen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Dateien loschen

Festplatte

D00 EEEO
D00 EEEO
Lésche Datei C: OO 00000 0
|
C
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Partition I6schen auf Festplatten

‘ » . N . Dateien loschen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Dateien loschen

Festplatte

D00 EEEO
D00 EEEO
Lésche Datei C: OO 00000 0
|
X

* Blocke liberschreiben
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Partition I6schen auf Festplatten

‘ » . N . Dateien loschen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Dateien loschen

Festplatte

Losche Datei C:

* Datei |6schen
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Partition I6schen auf Festplatten

‘ » . N . Dateien loschen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Dateien loschen

Festplatte

Losche Datei C:

* Freie Blocke tiberschreiben
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Partition I6schen auf Festplatten

‘ » . N . Dateien loschen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Dateien loschen

Festplatte

Losche Datei C:

* Freie Blocke tiberschreiben
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Partition I6schen auf Festplatten

‘ » . N . Dateien loschen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Dateien loschen

Festplatte

Losche Datei C:

* Freie Blocke tiberschreiben
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Partition loschen auf Festplatten

‘ ) 4 artiti 5 . Dateien l6schen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Besonderheiten von SSDs

* Jeder Block kann nur ein mal geschrieben werden

* Blocke konnen nur seitenweise geleert werden

* Wear Leveling: GleichmaBige Nutzung des Flash-Speichers
* Dazu: Flash Translation Layer (FTL)
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Partition loschen auf Festplatten

‘ » . 5 " Dateien loschen auf Festplatten
M Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Flash Translation Layer (FTL)

SS

FTL

* Schreibe ,, X" in Block 3

OOO0O008008|°
OOOO0008 08
OOOO0008 08
OOOO0008 08

OOOO0008 08
OOOO0008 08
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Partition loschen auf Festplatten

‘ » . 5 " Dateien loschen auf Festplatten
M Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Flash Translation Layer (FTL)

* Schreibe ,, X" in Block 3

OOOO0008 08
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Partition loschen auf Festplatten

‘ » . 5 " Dateien loschen auf Festplatten
M Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Flash Translation Layer (FTL)

Fro | [ [ 0 O

* Schreibe ,Y* in Block 3 D D D D
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Partition loschen auf Festplatten

‘ » . 5 " Dateien loschen auf Festplatten
M Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Flash Translation Layer (FTL)

SS

FTL
3\,

[]
[]

OOROC0O000)|°
o000 E O
OOOO0008 08
OOO0O0OROE O

[]

* Schreibe ,Z" in Block 3

800
OO0 EOE O
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Partition I6schen auf Festplatten

‘ ) 4 artiti 5 . Dateien l6schen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Seitenweises Leeren von Bldcken

SS

FTL
3\,

B EEEEENF
EEEEENENEN
EEEEEENEDN
EEEESENEN

Schreibe 4 Blocke (A, B, C, D):
* Zu wenig leere Blocke

EEEN
B EEEEN
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Partition loschen auf Festplatten

‘ ) 4 artiti 5 . Dateien l6schen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Seitenweises Leeren von Bldcken

SS

FTL
3\,

]
]
B EEEEENF
EROOEEN
ERECO0OCHENEN
ERECO0OCHENEN

Schreibe 4 Blocke (A, B, C, D):

* Zu wenig leere Blocke

* Leere ganze Seite

EEEN
B EEEEN
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Partition loschen auf Festplatten

‘ ) 4 artiti 5 . Dateien l6schen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Seitenweises Leeren von Bldcken

Schreibe 4 Blocke (A, B, C, D):
* Zu wenig leere Blocke

* Leere ganze Seite
* Schreibe Blocke
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Partition I6schen auf Festplatten

‘ ) 4 artiti 5 . Dateien l6schen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Seitenweises Leeren von Bldcken

Schreibe 4 Blocke (A, B, C, D):
* Zu wenig leere Blocke

* Leere ganze Seite
* Schreibe Blocke
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Partition I6schen auf Festplatten

‘ ) 4 artiti 5 . Dateien l6schen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Seitenweises Leeren von Bldcken

Schreibe 4 Blocke (A, B, C, D):
* Zu wenig leere Blocke

* Leere ganze Seite
* Schreibe Blocke
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Partition I6schen auf Festplatten

‘ ) 4 artiti 5 . Dateien l6schen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Seitenweises Leeren von Bldcken

SSD

Schreibe 4 Blocke (A, B, C, D):
* Zu wenig leere Blocke

* Leere ganze Seite
* Schreibe Blocke
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Partition I6schen auf Festplatten

‘ ) 4 artiti 5 . Dateien l6schen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Garbage Collection

SSD

* Leeren von Seiten dauert
relativ lange
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Partition I6schen auf Festplatten

‘ ) 4 artiti 5 . Dateien l6schen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Garbage Collection

SSD

* Leeren von Seiten dauert
relativ lange

* SSDs fiithren GC durch
* Von auBen nicht ersichtlich

* Daten werden kopiert
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Partition I6schen auf Festplatten
Dateien loschen auf Festplatten

b, o 2enudger
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Garbage Collection

* Leeren von Seiten dauert
relativ lange

* SSDs fiithren GC durch
* Von auBen nicht ersichtlich

* Daten werden kopiert
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Partition I6schen auf Festplatten

‘ ) 4 artiti 5 . Dateien l6schen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Garbage Collection

SSD

FTL

[]
HE
OO0
OO0
BOO0OO0

* Leeren von Seiten dauert
relativ lange s
g 6~

* SSDs fiihren GC durch 7~
* Von auBen nicht ersichtlich

* Daten werden kopiert

HE N
BN
g~
HE
HE
HE
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‘ ) 4 artiti 5 . Dateien l6schen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Garbage Collection

SSD

* Leeren von Seiten dauert
relativ lange

* SSDs fiithren GC durch
* Von auBen nicht ersichtlich

* Daten werden kopiert
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‘ ) 4 artiti 5 . Dateien l6schen auf Festplatten
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Zwischenfazit

Garbage Collection

SSD

* Leeren von Seiten dauert
relativ lange

* SSDs fiithren GC durch
* Von auBen nicht ersichtlich

* Daten werden kopiert
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Partition I6schen auf Festplatten

‘ ) 4 artiti 5 . Dateien l6schen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Garbage Collection

FTL
3/
. 4—
* Leeren von Seiten dauert 5—
relativ lange 6
* SSDs fiihren GC durch 7

* Von auBen nicht ersichtlich

* Daten werden kopiert

EEEN
HECEEN
HEONEN
BRI
EECECC
BEEEACCC
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a%z’ Partitionen/Dateien léschen

Garbage Collection

SSD
FTL
3/
. 4—
* Leeren von Seiten dauert 5—
relativ lange 6
* SSDs fiihren GC durch 7

* Von auBen nicht ersichtlich

* Daten werden kopiert

] e
BOOO0
BOOO0
BECRCO
BECECOO
BEREEACCO0
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Partition loschen auf Festplatten

‘ ) 4 artiti 5 . Dateien l6schen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Folgerungen fiir SSDs

* Uberschreiben von Daten funktioniert nicht!
* SSDs erzeugen Kopien von Daten

* Zusatzlich: Over-Provisioning

= Kein unwiederbringliches Loschen!
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Partition loschen auf Festplatten

‘ ) 4 artiti 5 . Dateien l6schen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Realitatsabgleich

Wie realistisch ist es, die Daten aus dem Flash direkt auszulesen?
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Partition chen auf Festplatten
Dateien loschen auf Festplatten

Partitionen/Dateien léschen Besonderheiten von SSDs
Zwischenfazit
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Home > Store Home > Products > Programmer

. NAND ProMan Professional nand flash programmer/NAND NOR TSOP48
" NAND ProMan Professional programmerigyen programmer TL866 PLUS programmer /high programming speed

(TL866 PLUS programmer) 77 orders

Price:

Dcownt S $128.25 2days i 1]

Programmer
1:Automatically identify

ind more deals on the app +

Very fast Shipping:  Free Shipping to Germany via AllExpress Standard Shipping v
21-47 days

3: Support 1.8-3.3V Clip
Quantity: T+

'srg 4:Super star NAND
o )
= Ts0pas dpatar |0 TOMRAMMED  rotarprice: US $128.25
5o need o nstl

Drive and softenvare
s:support Windows XP, P

WINT, WING, WING.1

and WIN 10

7.usB 2.0 cable

P

. NOR soldering
T o ptor

3 Add to Wish List v Recently Viewed @
»

Alexander Neumann - RedTeam Pentesting GmbH Loschen von Daten auf SSDs



Partition loschen auf Festplatten
Dateien loschen auf Festplatten
Besonderheiten von SSDs
Zwischenfazit

Partitionen/Dateien léschen

Alexander Neumann - RedTeam Pentesting GmbH oschen von Daten auf SSDs




1 I6schen auf Festplatten
Dateien loschen auf Festplatten
Besonderheiten von SSDs
Zwischenfazit

Partitionen/Dateien léschen

NAND ProMan Professional programmer
(TL866 PLUS programmer)

Programmer
1:Automatically identify

the IC Clip

2 : Programming speed
Very fast

3: Support 1.8-3.3V Clip

4:Super star NAND

d FLASH PROHRAMMEH
TSOP48 Adpater

5:No need to install
Drive and softerware

NOR ZIF Adapter

6:support Windows XP,

NOR soldering ~ WIN7, WINS, WINg.1
NAND solderif and WIN 10

Adapter
7.USB 2.0 cable
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‘ ) 4 ; 5 . Dateien l6schen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs
A Zwischenfazit

<$c|c1:t Programmor <Log and Status>
ITrs

Pro, =
jLeoler s am =S Scan i (1) Clear Log | Programmer Info| %#cH
<Part Nusber and Parameters F Auto Clear Log I Auto Clear ProcessBar
# Auto Detected

Detect

 User Defined 4 ——— ||<Erase chipX:

MAND ID: Oxecf10095_Oxd40ececfl

<Bad Block Operations> Manufacturer: Samsung
i 2) >>Auto detected successfully. (6)
List BBLK BBLK Flag | ( >>The parameters are as below:

— *Page data area size2048 bytes.

*Page spare area sizeb4 bytes.

*Each block has &4 pages

<Erase and Program*

File Name |programmer’\welcome. jpg Open *The chip has 1 chip-select signals
*There are 1024 blocks each chip-select
Start Addr (hex) [0x0 *Total 1024 blocks each chip.
S == *Total memory size 128 Mbytes
W Write Spare Non-Empt: *Range Ox0 = Ox7FFFFFF
W Auto Yerify [ Save Difference *Memory type: SLC NAND
Erase Gh-pl Program Verify Total 1024 blocks, 1015 good blocks.
l Erase all good blocks successful ly.
BBLK Analysis | Smart Key
<Read>
File Name F (4)’=j
Start Addr (hex) [0x0 "~ noau vpare

End Addr (hex)  [OXTFFITET | Save Diff

Read ‘ Verfiy After Readj Process [IHINMEEN (5) BEN s |

schen von Daten
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Dateien loschen auf Festplatten
Besonderheiten von SSDs
Zwischenfazit

Partitionen/Dateien léschen

08MMBGAB3 ICproc X (&)

C | & http:

Express

ess.com/iterm/0-8 MV 3-1C-programmer-adapter-BGAG63-to-DIP48-IC-Test-Socket-9X-11mm-for-NAND/326 735648 25 html?spm=211401 @ ¥

All Categories e Wish & Signin  Join
- % Cart List My AliExpress

Store: HSEC Technology Co..Ltd. ) TopratedSeller 4242 @@  99.2% Follow
Back to search results Electronics Stocks
0.8MM BGA63 IC programmer adapter/BGA63 to DIP48 IC Test Socket 9X 11mm/

NAND proman / TL866 PLUS + 10.5X13.5MM Matrix
16 orders

price:

™ US $90.25

32 Find more deals on the app ~

Shipping:  Free Shipping to Germany via AliExpress Standard Shipping v
21-47 days.

Quantity: 1+

Total price:  US $90.25

BGA63 Programmer Adapter < sevenusci -
Picth: 0.8MM

L 7
J
3
b
<

eturns accepted if product not as described, buyer pays retu
cep the product & agree refund with seller. View details »  Recenty Viewed @
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‘ » . 5 " Dateien loschen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

A Zwischenfazit

9 SSDDatenrettungslc X a

& C | @ Secure | https//www.krollontrack.de/datenrettung/ssd-datenrettung, &

$SD Datenretiung Was ist SSD? Datenverlust Ursachen Kundenstimmen Verschliisselte SSD Platten 0800 1012 13 14

SSD-Daten retten von allen Herstellern und Modellen

Die Datenrettungs-Experten von Kroll Ontrack retten Daten nicht nur bei SSD-
Ausfallen, sondern meistern auch die technischen Herausforderungen, die speziell mit
der SSD- und Flash-Technologie zusammenhangen.

Intel® PatriotMemory® STEC®

SanDisk® Samsung® PNY Technologies®
‘Western Digital® Micron® Crucial®

QCZ® Technology Kingston Technology® Transcend®
Toshiba® Seagate® Und viele mehr

Die enge Zusammenarbeit mit SSD-Herstellern und unser weltweit tatiges Forschungs- und Entwicklungsteam erméglicht es Kroll
Ontrack einzigartige Datenrettungs-Lésungen von SSD-Platten fiir Unternehmen und Privatkunden bereitzustellen.

Falls Sie Inren SSD Hersteller hier nicht entdecken, wenden Sie sich bitte direkt an unsere Mitarbeiter.

nann - RedTeam P
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Zwischenfazit

Loschen von Partitionen und Dateien

Aber zumindest das Loschen von Partitionen und Dateien
funktioniert genauso wie bei Festplatten!

Alexander Neumann - RedTeam Pentesting GmbH Loschen von Daten auf SSDs



Partition loschen auf Festplatten

‘ ) 4 artiti 5 . Dateien l6schen auf Festplatten
w Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

Loschen von Partitionen und Dateien
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Zwischenfazit

Vorteile/Nachteile von SSDs

SSDs sind unsicherer als Festplatten?

Alexander Neumann - RedTeam Pentesting GmbH Loschen von Daten auf SSDs
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Zwischenfazit

TRIM/DISCARD

* Betriebssystem teilt SSD mit: Block wird nicht mehr benétigt
* Daten konnen direkt danach nicht mehr gelesen werden

* Aktuelle SSDs implementieren ,,Read Zero After Trim"
(RZAT)

* Aber: Immer noch gespeichert
* Direktes Auslesen des Flash-Speichers weiterhin méglich
* SSD ist ,,Black-Box", keine Kontrolle

Alexander Neumann - RedTeam Pentesting GmbH Loschen von Daten auf SSDs
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‘ » . 5 " Dateien loschen auf Festplatten
M Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

TRIM/DISCARD

SS

FTL

* Schreibe ,, X" in Block 3

OOO0O008008|°
OOOO0008 08
OOOO0008 08
OOOO0008 08

OOOO0008 08
OOOO0008 08
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TRIM/DISCARD

* Schreibe ,, X" in Block 3

Alexander Neumann - RedTeam Pentesting GmbH
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Zwischenfazit

OOOO0008 08

Loschen von Daten auf SSDs
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Zwischenfazit

TRIM/DISCARD

SS

FTL

* Block 3 wird nicht mehr
benétigt (TRIM)

OOO0O008008|°
OOO000OBRE O
OOOO0008 08
OOOO0008 08

OOOO0008 08
OOOO0008 08
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‘ » . 5 " Dateien loschen auf Festplatten
M Partitionen/Dateien léschen Besonderheiten von SSDs

Zwischenfazit

TRIM/DISCARD

SS

FTL

* SSD liefert nur Nullen
zuriick (RZAT)

OOO0O008008|°
OO0 0OBRE O
OOOO0008 08
OOOO0008 08

OOOO0008 08
OOOO0008 08
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Zwischenfazit

Vorteil von SSDs mit TRIM/DISCARD

* Geldschte Dateien zu rekonstruieren ist aufwendiger
* Betrifft auch temporire Dateien

* Selbst Malware kann geléschte Dateien nicht lesen

Alexander Neumann - RedTeam Pentesting GmbH Loschen von Daten auf SSDs
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SSDs sind unsicherer als Festplatten?
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Zwischenfazit

Zwischenfazit

* SSDs sind sicherheitstechnisch unausgewogen
* Fiir unseren Anwendungsfall insgesamt schlechter

* Losung: Daten verschliisseln?

Alexander Neumann - RedTeam Pentesting GmbH Loschen von Daten auf SSDs



LUKS

y),’ TPM
A Losungsvorschlag Implementierung

Linux Unified Key Setup (LUKS)

* Header am Anfang der Partition gespeichert
* Bis zu acht Passworter moglich

* Passwortanderung moglich

Alexander Neumann - RedTeam Pentesting GmbH Loschen von Daten auf SSDs
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)

M’ TPM
/‘ Losungsvorschlag Implementierung

Linux Unified Key Setup (LUKS)

LUKS Header

Parameter
Key Slot 1

| |
| |
| Key Slot 2 |
| Key Slot 3 |
| |
| |
| |
| |
| |

Key Slot 4
Key Slot 5
Key Slot 6
Key Slot 7
Key Slot 8
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a*),’ TPM
A Losungsvorschlag Implementierung

Linux Unified Key Setup (LUKS)

LUKS Header

Parameter
Key Slot 1

| |
| |
| Key Slot 2 |
| Key Slot 3 |
| |
| |
| |
| |
| |

Key Slot 4
Key Slot 5
Key Slot 6
Key Slot 7
Key Slot 8
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M’ TPM
/‘ Losungsvorschlag Implementierung

Linux Unified Key Setup (LUKS)

LUKS Header

Parameter
Key Slot 1

|

|

Key Slot 2 |
Key Slot 3 |
|

|

|

|

|

Entschliisseln

Key Slot 4
Key Slot 5
Key Slot 6
Key Slot 7
Key Slot 8

/{|
A
|
|
|
|
|
|
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a*),’ TPM
A Losungsvorschlag Implementierung

Linux Unified Key Setup (LUKS)

LUKS Header

Parameter
Key Slot 1

|

|

Key Slot 2 |
Key Slot 3 |
|

|

|

|

|

h 4
Entschliisseln

Key Slot 4
Key Slot 5
Key Slot 6
Key Slot 7
Key Slot 8

N

NN
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y),’ TPM
A Losungsvorschlag Implementierung

Linux Unified Key Setup (LUKS)

* Passwort oder Header geléscht — Daten geléscht
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y),’ TPM
A Losungsvorschlag Implementierung

Linux Unified Key Setup (LUKS)

* Passwort oder Header geléscht — Daten geléscht
* Problem: Header kann auf SSDs nicht geldscht werden

* ldee: Passwort oder Header woanders speichern?
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y),’ TPM
A Losungsvorschlag Implementierung

Trusted Computing Platform (TPM)

* Fast alle Laptops (und viele andere PCs) haben einen
TPM-Chip eingebaut

* Hat ein wenig Speicher fiir Schliissel (NVRAM)

* Kann sicher geldscht/iiberschrieben werden

* Zugriffsschutz per Passwort

* |dee: Speichern eines (Teil-)Passworts im TPM-Chip

Alexander Neumann - RedTeam Pentesting GmbH Loschen von Daten auf SSDs
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y),’ TPM
A Losungsvorschlag Implementierung

Losung sicheres Loschen auf SSDs

* Passwort ist zusammengesetzt:

* Passwort des Benutzers (PW1)
* Zufillig gew3hltes Passwort (PW?2)

* PW2 wird im TPM-Chip gespeichert

* Bei der Eingabe des Benutzerpassworts automatisch
angehangt

* Benutzer bekommt PW?2 nicht angezeigt

* Erweiterung zu cryptsetup (Linux)

Alexander Neumann - RedTeam Pentesting GmbH Loschen von Daten auf SSDs
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Losung sicheres Loschen auf SSDs

TPM

Benutzer

SSD
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Losung sicheres Loschen auf SSDs

TPM

Benutzer
P ——

SSD
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A Losungsvorschlag Implementierung

Losung sicheres Loschen auf SSDs

Benutzer

SSD

Entschliisseln (—-D

h 4
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y},’ Ausblick
A Fragen

Zusammenfassung

Fazit

SSDs sind keine Festplatten!
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aﬁl’ e

Zusammenfassung

Fazit

* GroBe Unterschiede
* Unwiederbringliches Loschen auf SSDs ist nicht méglich

* Losung vorgestellt: Verschliisselung mit Teilpasswort im
TPM-Chip

* Integration in cryptsetup (Linux) fertig
* Mit dieser Lésung: SSDs insgesamt besser

Alexander Neumann - RedTeam Pentesting GmbH Loschen von Daten auf SSDs



Fazit
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Zusammenfassung

Ausblick

* Halbleiterbasierte Speichermedien wie SSDs werden
zunehmend eingesetzt

* Teilweise auch als Hybridprodukte (,,SSHD")
* Festplatten werden ein dhnliches Problem bekommen
* ,,Shingled Magnetic Recording” (SMR)
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A Fragen

Zusammenfassung

Wir stellen ein!

* RedTeam Pentesting

ster (M/W)

" Penetrati
raince zum PenetralionsL® tionstester Volizg

10 Heraustordoryp,

storderung

Horau:

Sie bringen i

nformationen
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Fazit

aﬁl’ ik

Zusammenfassung

Zeit fiir Fragen und Diskussionen

Vielen Dank fir lhre
Aufmerksamkeit

https://github.com/libnvecrypt/libnvcrypt
https://www.redteam-pentesting.de/publications
Twitter: @RedTeamPT
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