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|1 Der digitalen Liicke auf der Spur: Pentester untersuchen Unternehmen auf Sicherheitslecks.
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Angriff auf Abruf

Wie Jens Liebchen und seine Mitarbeiter als Penetrationstester
Unternehmen auf deren IT-Sicherheit Uberprtfen

|1 Attackiert Unternehmen ohne Boses im Sinn:
Jens Liebchen ist als Pentester unterwegs.
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Foto: RedTeam Pentesting GmbH

Eine Sicherheitsliicke gibt es eigentlich im-
mer, irgendwo. Wenn Jens Liebchen zum
JAngreifer" wird, findet er sie ganz be-
stimmt. Manchmal spiirt er sie direkt auf,
manchmal dauert es Tage oder Wochen, bis
er auf die richtige Fahrte gerat und die
Schwachstelle knackt. — Nein, Jens Lieb-
chen, 34, ist kein ,Hacker". Im Gegenteil: Er
arbeitet als ,Penetrationstester”. Liebchen
ist also vielmehr der klassische Gegenspieler
des ,echten” Angreifers. Mit den Kollegen
seiner in Aachen ansassigen RedTeam Pen-
testing GmbH hat er sich darauf speziali-
siert, die Sicherheit von IT-Systemen und der
dort gespeicherten Daten zu iiberpriifen.

Die Methode dazu wird im Fachjargon als Pe-
netrationstest — kurz: ,Pentest” - bezeichnet
und steht flr den kontrollierten Versuch, von
auBen in ein IT-System einzugreifen, um mog-
liche Schwachstellen aufzudecken. Tester wie
Jens Liebchen versetzen sich bei der Methode
bewusst in die Rolle des Angreifers, um die Un-
ternehmen so gut wie méglich vor einem
Ernstfall zu bewahren.

Dieser realitdtsnahe Ansatz hat anfangs Kritik
geerntet. Die Gegner befiirchteten, dass die
Tester ihr Know-how missbrauchen kénnten.
Liebchen hat dazu eine klare Meinung: ,Nur
wer angreifen kann, kann auch verteidigen.”



Der Informatiker stieR erstmals wahrend sei-
nes Studiums an der RWTH Aachen auf die
Methode. In einer Forschungsgruppe wirkte er
damals an der wissenschaftlichen Weiterent-
wicklung von Pentests mit. Schon bald wurden
die ersten Betriebe auf das Team aufmerksam.
Wir mussten so schnell wie moglich ein Un-
ternehmen griinden, um einen rechtlichen
Rahmen zu schaffen und unsere Dienstleis-
tung anbieten zu kénnen”, erzahlt er. Im Okto-
ber 2005 wurde die Forschergruppe zunéchst
zur eigenstandigen Abteilung der Nomis De-
velopment GmbH, bevor sie ein Jahr spater die
RedTeam Pentesting GmbH griindete. Von
dem Konzept, sich al-
lein auf Pentests zu
konzentrieren, st
Liebchen noch immer
Uberzeugt: ,Es ist ein
sehr spannendes, ab-
wechslungsreiches
Feld, bei dem wir Einblicke in viele neue Tech-
nologien bekommen." Weitere Dienstleistun-
gen bietet RedTeam Pentesting bewusst nicht
an, um den unabhangigen Charakter der Tests
zu wahren: ,Wir schlagen den Betrieben am
Ende zwar auch Losungen vor”, sagt Liebchen,
.aber die sind nicht an weitere Angebote un-
seres Unternehmens gekniipft.”

Die Tests des achtképfigen Teams sind natio-
nal und intemational gefragt. Uber die Kun-
den schweigt Liebchen allerdings ,wie ein
Grab" - das sei ein wichtiger Teil der Ge-
schaftsvereinbarung. Nur so viel verrat er: ,Wir
sind flir keine bestimmte Branche tatig. Es
kann ein Riesenkonzern sein, der uns beauf-
tragt, oder das kleine Unternehmen von ne-
benan." Der Informatiker hélt es fiir einen

Mythos, dass von Industriespionage nur ,die
GroRRen" betrof-
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~Man glaubt gar nicht, wie oft
der Firmenname als Passwort
verwendet wird.”

Jens Liebchen,
Geschidiftsfiihrer der RedTeam Pentesting GmbH

fentlich. Sie wiirden einen zu groRen Image-
Schaden verursachen”, sagt er. ,Das kdnnen
sich vor allem kleine Firmen nicht leisten, die
sind in so einem Fall schnell weg vom Markt."
Mit der technischen Weiterentwicklung steige
auch die Zahl der Auftrage fir Liebchen und
seine Kollegen. ,Mittlerweile sind Betriebe an
Stellen angreifbar, die sie gar nicht erwarten”,
sagt der Pentester.

Welcher Bereich in einem Unternehmen getes-
tet werden soll und Gber welchen Zeitraum
hinweg, klaren die Pentester mit den Auftrag-
gebern im Vorfeld. Zu den klassischen Ziel-
systemen gehdren neu
entwickelte  Online-
Shops oder Kundenda-
tenbanken. In der ers-
ten Phase, der ,Recon-
naissance”, sammeln
die Mitarbeiter zu-
nachst Informationen tiber das Unternehmen.
Neben technischen Hinweisen auf IP-Adress-
bereiche, Netzwerkstrukturen, Hardware oder
Passworter konnen auch Ortlichkeiten sowie
organisatorische und soziale Strukturen niitz-
lich sein, um in Phase zwei zu starten: die
,Enumeration”. Hierbei deckt das Team mit
Hilfe der Recherche-Ergebnisse mdgliche
Schwachstellen auf — zum Beispiel einen unsi-
cheren Passwortschutz. ,Man glaubt gar nicht,
wie oft der Firmenname als Passwort verwen-
det wird", verrat Liebchen, der es in der Regel
aber mit schwierigeren Fallen zu tun hat.

,Besonders in der zweiten Phase muss der Tes-
ter kreativ sein”, sagt Liebchen. Nur mit der
richtigen Idee zum richtigen Zeitpunkt kénne
er eine Zugriffsmoglichkeit auf das System fin-
den. ,Damit wir die Kreativitat der einzelnen
Pentester optimal biindeln und einsetzen kon-
nen, arbeiten wir grundséatzlich in wechseln-
den Teams. So schleichen sich keine starren
Abldufe ein." Haben die Tester mogliche Feh-
lerquellen ausgemacht, geht es in der dritten
Phase - der ,Exploitation” - darum, diese Feh-

Erfolgreich sichern,

schiitzen und (@ RALD

uberwachen...
o Torsysleme "" ird

Mitglied im Fachverband Metallzauntechnik e.V.
Gutegemeinschaft Metallzauntechnik e.V.

b

'\W‘

... mit PUT

immer auf dem
neuesten Stand der
Sicherheitstechnik.

Infos kostenlos
anfordern bei:

MATTHIAS PUTZ
GmbH & Co. KG

SteinbiBstraBe 48 - 52353 Diiren-Echtz
Tel. (02421) 81984 und 85351

Fax (02421) 88533

E-Mail: Kontakt@mpuetz.de

Internet: www.mpuetz.de

LANDO

eurasiatransports.com

Werk Gemiind J | / \

Kélner Str. 19 - 21 'i'.\

53937 Schleiden

Tel. 02444 95800 poeschco
[L EI TER NJ

contact@poeschco.de

wirtschaftliche NACHRICHTEN 03 | 2013



18 TITELTHEMA

lerquellen zu verifizieren oder zu widerlegen. Liebchen und seine Kolle-
gen gehen jetzt zur ,Attacke" liber. ,Der erste Einsatz ist natirlich fiir je-
den Pentester enorm aufregend”, sagt Liebchen: ,Da geht der Puls nach
oben." Inzwischen sind die Einsatze zur Routine geworden. Auch das
Eindringen in den Serverraum geh6rt zum Arbeitsalltag. Den Testern ist
bewusst, dass sie als Angreifer alle Sicherheitsliicken ausnutzen miissen,
damit ihre Kunden diese am Ende auch schlieBen kdnnen.

formationstechnik (BSI) richtet. Grund sei, dass sich nichtbetroffene
Mitarbeiter meist nur schwer in die Lage des ,angegriffenen” Kollegen
versetzen konnten. Hinzu komme, dass sich der betroffene Mitarbeiter
von der Geschaftsleitung hintergangen fiihlt. ,Das kann seine Einstel-
lung zur Arbeit und das Betriebsklima nachhaltig schadigen”, sagt
Liebchen.

In der letzten Phase, der ,Documentation”, er-

Die Angriffstechniken sind vielféltigund wer- — mjttlerweile sind Betriebe an Stellen ~ stellt das Team einen Abschlussbericht und de-
den passend zur jeweiligen Schwachstelle angreifbar, die sie gar nicht erwarten.” monstriert dem untersuchten Unternehmen

ausgewahlt. Neben technischen Angriffen

Jens Liebchen,

die Schwachstellen seines IT-Systems anhand

auf das Netzwerk werde selten auch das Geschdiftsfiihrer der RedTeam Pentesting GmbH einer Live-Performance. ,Diese Vorfiihrung ist

,Social-Engineering” angewandt. Hierbei

nutzt der Tester menschliche Schwachen aus, um Zugang zum Ziel-
system zu erhalten. ,Wir fiihren hier gerade eine Sicherheitspriifung im
Auftrag der Geschaftsleitung durch”, kénnte es in so einem Fall seitens
des getarnten Pentesters heiBen: ,Ich notiere lhren Namen, damit ich
Sie lobend erwdhnen kann. Bitte behalten Sie iiber die Priifung Still-
schweigen, damit wir weitertesten kdnnen.” Indem der ,Angreifer” also
falsche Tatsachen vorspiegelt und so das Vertrauen des Mitarbeiters ge-
winnt, gelangt er an Daten, zu denen er sonst keinen Zugang hatte.
.Diese Technik wenden wir in der Regel nur in Bereichen der Hochsi-
cherheit an", sagt Liebchen, der sich bei dieser Entscheidung mit seinen
Kollegen nach der Empfehlung des Bundesamts fiir Sicherheit in der In-
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sehr wichtig, damit die zustdndigen Mitarbei-
ter genau nachvollziehen kdnnen, wo die Sicherheitsliicken liegen”, er-
klart Liebchen. ,Meistens sind die Aufraggeber erst mal entsetzt, wenn
sie sehen, wie unsicher ihr System ist." Umso groBer ist die Erleichte-
rung nach dem ersten Schock — mit dem Wissen dariiber, wie ein An-
griff vermieden werden kann. Erleichtert sind am Ende solch einer ver-
deckten Ermittlung auch Jens Liebchen und seine Kollegen. Dann kon-
nen sie ihre Angreifer-Rolle wieder ablegen. Bis zur ndchsten
Sicherheitsliicke...
Sarah Sillius

www.redteam-pentesting.de

Die drei Angreifer-Typen: ,Hacker", ,Cracker" und
«Script Kiddy*”

In der medialen Berichterstattung wird der Begriff ,Hacker"
meist pauschal fiir alle Angreifer von IT-Systemen verwendet.
Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
unterscheidet in einer Studie zur Durchfiihrung fiir Penetrations-
tests zwischen drei Taterprofilen: Der ,Hacker” wird als experi-
mentierfreudiger Programmierer betrachtet, der sich aus techni-
schem Interesse mit Sicherheitsliicken in IT-Systemen auseinan-
dersetzt. Beim ,Script Kiddy" handelt es sich um einen Tater, der
ohne groBes Fachwissen und eher aus Neugier weitestgehend
vorgefertigte Angriffs-Tools aus dem Internet anwendet. Der
.Cracker" hingegen ist eine Person, die sich aus krimineller Ener-
gie der Schwachstellen von IT-Systemen bedient, um dadurch
rechtswidrige Vorteile oder gesellschaftliche Aufmerksamkeit zu
erlangen. Er wird auch als ,Insider” bezeichnet. Haufig handelt
es sich um einen frustrierten (ehemaligen) Mitarbeiter, der sei-
nem friiheren Arbeitgeber schaden will. Der ,Cracker" wird als be-
sonders geféhrlich eingestuft.

Eine ernstzunehmende Bedrohung stellt laut BSI auRerdem die
Wirtschaftsspionage dar: Hierbei versucht der Angreifer, von Be-
triebsgeheimnissen — technische Konzepte oder Strategien und
Ideen, die einen Wettbewerbsvorteil bedeuten — Kenntnis zu er-
langen und zum eigenen Vorteil zu verwenden.

https:/ /www.bsi.bund.de




